Evaluar técrica, objetiva,

1) Trafco e inflencia en'a.
obtenciony manipuacion de la
nformacion para favorecimiento

Pérdida de sequridad de la
informacion nsttucional por uso
indebido de la informacion a la

3) Influencia de Superiores

a evaluaciones.

Tratamiento: Deben tomarse las.

medas necesarias para leva los

resgos
Riesgo Moderada, Baja o eiminaro
Nota En todo caso se requiere que

‘odos aguells documentos que se considere
it

e
comupeion o por fo menos levarko a

Zona de Riesgo Baia.

Preventivo

halazqos y las conclusiones de las dferertes
audiorias es revisado por Oficina de Contol ntermo
de ser sociakzado con los audiados.

Tratamiento: Deben tomarse las.

esticto cumplimiento al estatuto antcormupcion

puede elimnarse o educrse
Tacimente con los contoks.
estatiecos en a entdad.

Tratamiento: Deben tomarse s

por altracidn de fa informacion

las partes iteresadas.

sinla debida aprobacidn.

propio o de terceros.

Operacion por Procesos MOP
por modificaciones
tencionads

Auitoriasy
Qa7 ot et
recomenaciones mparcies,
‘agregar valor y mejorar la 1 Trafico de inflercia enla Perdida de imagen o repuacion
por o nformar o hacero de
2 s
2)Desconocimiento dela noma
Adminsan
pérdidas condmicas o
era s o snconostoso| | ot ondo 3
racionde
2)Efecsionde procesos de 01 | 5 | e enconta del IDEA 0
e procesos,con el popdsio de aorobado, por ausercia de procedimiereos
aseguar 3) Decisiones administativas o debi e
sisénico enel policas formalzados.
i T
Estatégica por cas aplcables
Procescs | alssoadogetin et s
delinieo y o egales y
regameran Pércda de magen o reputacion

oar
meddas necesarias paralevarlos | 3 | prevenivo | informando inmedatamente se detects una stuacion medides necesarias para levar s
sgos ala Zo partcuar fesgos ala Zona
Riesgo Baja o eiminari
Nota En todo caso se require que: oo e cue 5 MODERADA | Nota En todo caso se requiere que:
as entidades propendan por e e ouerea a5 Jes entdades propendan por
elminar el iesgo de eiminar el esgo de
ormupeion o por o menos levaro ineiorerio e b Ot oo Cortio nerme Gormupen o por o menas levaro a
Zona de Riesgo Baja a Zona de Riesgo Baja.
Toamenio:debentomarseiss | | oo Se cuerta con un sistema de gesién de a cafdad T oebentonae s
aros certicado enlas normas IS0 9001 y NTCGP 1000, meidas necesarias
Sesiosat Zoade
Riesgo Moderada, Baja o eiminaro Riesgo Baja o eiminati
Nota En 0do caso se require que 5 MODERADA | Nota En todo caso se require que
as entidades propendan por se dertifiquen cambios en el mismo. 5 propendan por
elminar el esgo de 6| Pevenio Actualzacion de la base legal de proceso en el eiminar el esgo de
comupcion o por o menos levario normograma, cuando se derdfiuen cambios en las Jpcion 0 por o menos levarioa
1o Zona de Riesgo Baia ormas externas ¢ ntera apicables al proceso. a Zona de Riesgo Baia.
Tratamiento: Deben tomarse las
ckiaspecesas e s Tratamento: Los resgos 6o
1 Coté Técrioo el i e Gestin stucions comupcion de las zonas baja se
Resgo Moderade, B0 Sma | L | prevenivo 2 y aprueba los cambios a procedimiertos, La 0 encuentan en un ivel que-

comupcion o por o menos levarko a

Zona de Riesgo Baia.

avdonch G suaprobaconso csabiecs snelacia g
comité correspondierte,

Martener y suminstrar Informacién

1) Deficiente planeacion
presupuestal

Tratamiento: Deben tomarse las.

‘medias necesarias para leva los

ala Zor

resgos
Riesgo Moderada, Baja o eéminark.
Nota En todo caso se requiere que

las enidades propendan por

corupcion o por fo menos levarko a

Zona de Riesgo Baja.

La Direccién Operativa de Cortabilidad

feriendo en cuenta el marco fiscal de mediano piazo

el Comité de Gerercia y Junta Directva quien o
aprueba.

Las mocificaciones al presupuesto del IDEA, son
analizadas por el Director de Contabiidacly
Presupuesto, previo visto bueno del Subgererte
Firnciero y aprobadas or o GerrteGererlde

acterdo con su co

[S———
namnstacen | da utens s go o
e
S presupuesto
oo
et
L —
‘politicos. N de los mismos segin fo e
) entes de vigilancia, controly.
toma de decisiones. Mediante la Supervsicn.
Coeotdacion esncuraciny
oarcos ptaindee

Tratamiento: Deben tomarse s

Riesqo Moderads, Baja o
Nota En todo caso se requiere que
las entidades propendan.

elminar el iesgo de

comupcion o por lo menos levario a

Ta Zona de Riesgo Baja

Cumpimient e o esiaiecido o procdimierto de

elos e,

Segin requerimientas de Jura
Directivay legales

Contable y admiristaiva.

1) Ateracion o modifcacion de la

Pérdica de razonabildad de la

exactiud, ntegridad, valuacion,

repor
financieros por favorecimierto

ertores e inconsistencias enirela

diferentes medios yla
registada en a contabilicad.

Tratamiento: Deben tomarse las.

fas necesarias para levar los

ala Zor

Riesgo Moderada, Baja o eéminark.
Nota En todo caso se requiere que

las enidades propendan por

elminar el iesgo de:
comupcion o por fo menos levarko a
Baja

administiador delsistema de nformacien realza la
configuracien de los perfles defiridos por el Jfe de

de restingir y habiar las funcionalidades del sistema

cargo.

Markener la contimidad de la
‘operacion del Instiuto mediarte la

1) Deliciencia en os controles y no

Tratamiento: Los esgos de
las zonas baja se

Preventivo

Sensiilzar al personal de vigiiancia ena enrada y
salida de s senvidores piblcos y pibico en genera,

toconol sl sty y ot el s
de cansumo a su cargo.

Preventivo

a cada funcionaro, actvidad para a recamacion de
sequros establecido en el poceso.

Cortectivo

Enlos casos enlos cuales los bienes requieran ser
scoqratos, o Sbgees Admiarati, 5 ipaviot
del contrato solca al Jefe Oficina de Gesiion del
Riesgo mediarte memorando, la nclusion del bien en

las polizas de sequros.

nstitucionales.

Establecimiento de un Manual de Garantas de la
eniidad, apicab al momerto del otorgamierto del
crédit,

deficnde e et e a i e pernta
y adeciado uncionaiento de

gestitny control de o recursos 2) MalaFe. o | por apoderamiento o ge o w0
Bieres. e ciminarse o reducirse
e sequidad. ave pertenecen l Insito acimente con s coniroles
furcioramiento del DEA establecidos en aenidad.
Tratamiento: Deben tomarse las
medas necesarias paralevar 05
1)No eisen parmetos defndos. esgos ala Zor
para a adminsiracin de garanias. perddas econdmicas Riesgo Moderada, Baja o ciminar.
9 10 Nota En odo caso se require que
cortrol  las garantas. " as entdades popendan por
gerantas elminar i riesgo de
recesarias o s Cesinda corupeion o por o mens levaro a
et s e el Zona de Riesgo Baja
el misma y su recuperacion, R e Pertidas cconémicas por Tratamient: Los resgos do
Cartra adoptardo b ) Regisra s pagos por maripuacionde registos do compein de s zonas bajase
1o recautos de pago porlos w encuentran en un vl que
defiidas,con el finde soportar | Modificacion de daios maestros en ees mecios existries wede ks orehcese
Financiero establcidos en aentdad.

Alfina de cada dia, el awdlar Admiristraivo de.
Direccin de fanes, generan el eporte de
‘pagos del dia con fin de verficar las ransacciones del
dia, el formato reporte de pagos del dia

1) Molificacion de avisos de cobro

terceros

‘maripuacion e avisos de cobro

Madificacion de datos maesiros en

Financiera.

Tratamiento: Los fiesgos de

establecidos en a entdad.

E1 Audiar Administrativo de la Direccion de.

Bienestar Social

Objetwo

IDENTIFICACION

sus familias laintegracion  ef sentido
de pertenencia nstucionl, a través

1) Wala Fe.
recreativas, 3) Ateracion de documentacion
deportivas, uurals,
s, conel fin anivel individual,

formativ
de propiciar mejores corcdiciones de
ambiente jda

12

Tratamiento: Deben tomarse las.

Tipo de con

MEDIDAS DE MTIGAC

Descricion

El Profesional Universiario encargack
del Plan

o de la cecucion
tar Social, recibe las soiciudes de

medias necesarias para leva los los crécitos de vivienda c o s por
resgos los senvidores pibicos y reaiza el estuio teriendo en|
Riesgo 8aja o eliminark, ividad existerte en o Ins
s MODERADA | NoiaEntodocasoserequiereque | 20 | Preventivo | Asimismo verfica i documentacién soporte de las 5
las enidades propendan por actvidades establecidas por el Comité de Gerencia !
el Gererte General, ya sean deportivas, recreativas,
Pérdidas econbmicas por desvio comupcion o por o menos evarko a s, formativas, de promocion y prevencion de
Zona de Riesgo Baja. ‘salud, capacitacion informal en ares u oficios.
Socil para ovas destinaciones
Py ratamento, Debon tomarse o El Profesional Universitario encargado dé a efecucion
s necesarias para levar los.
ala Zona de
el
s MODERADA 21| Prevenivo 5

elminar el iesgo de

Ta Zona de Riesgo Baja

Nota En todo caso se requiere que
s

comupcion o por 1o menos levario a

inspeciones seecivesenlos ereriesaios onde

Ia partcipacion de los mismos en s
actividades y evalia el cumplimiento de Ios objetvos

Objetvo

IDENTIFICACION

Tio de

MEDIDAS DE MITK

MODERADA

puede elimnarse o educrse
facimente con los conroles
estatiecios en a entdad.

I ratamiento: Deben tomarse las
Imecidas necesarias para levar los
Iresgos a a zona de

INota En todo caso se requiere que
fn por

elminar e esgo de
lcomupcién o porlo menos levaro &
la Zona de Riesgo Baja

I ratamiento: Los iesgos de

Tratamiento: Los resgos de.
cormupcion de las zonas baja se:
encueniran en un nivel que

establecidos en a enidad.

T ratamiento: Los esgos de

I ratamiento: Los iesgos de

I ratamiento: Los iesgos de




amplos, sufcientes y oportunos con
s ires pikcos sdemos dela
orgarizaci

relacionad

ey

1) La gerencia guarda y omite
parala

Tratamiento: Los i
conupcitn de la Zona de Resgo

1 plan estratégico de comuricaciony mercadeo

I ratamiento: Deben tomarse las
Imecicas necesarias para fev
Iresgos a a zona de
[Riesgo 8aja o elminark.
INota En todo caso se requiere que
fces propendan por

elminar e esgo de

651 0 por o menos levario a
a Zona de Riesgo Baja

MODERADA

Comicai | s vves do e comnida 13|l Cotadaiaia Homadon B oo dean. | 22 | Proveniio | fomia conuna tecumvia e dopecolr 2
oscrn dieretos sy o ecosyomar arovadoon e 5 cae R pr o Comt G0
ras o comncacns | g aans o ercora. e o e
e, 8 de e o taEnocaso s reqire e
e e el e o las entidades propendan por
posicionamiento de eiminar el riesgo de-
s, comcinopor o meros Bvato s
e Zona e i
4 Descorncimiet de mani e
s eamon g cmamtaniny T oo o
olias e commicacones. o o5
esaicerunacomicaoineticaz | 2 Garceasinde i iomacion a0 s T oo e st parapopsos rstcanas i
lcomcason s Noeracn B v Siona
comn eecessreas,bosanio profsat | roesos e prsorn | 34| po s o e n ATA | owtnidocomoeroaimean | 25 | Provenvo | AsesoadeComcadone siairca autorzda ©
s popenanpr v ot oo o e mersaes
e socapitis domaniacino i s de oo i coneos caders.
adutteracion. cormupcion o por lo menos levario a
4 Deticentos e mario 2o de i B
socumenary ae s

atamiento: Los resgos de

[conupcion de las zonas baja se-
lencuentran en un nivel qu
lpuede eliminarse o educrse
facimente con los convoles
estatiecios en a entdad.

Proceso

Objeivo

IDENTIFICACION
1) Trlico de infuenci

as.
2) Pliegos de condiciores a la
medida de una frma en particulr,

Riesgo,

Tratamiento: Los fesgos de.
comupcon de la Zona de Riesgo
Extema requieren de un
imiento protari. Se deben

implementar os contokes

E MTIGACION

Descrocion

contratacion.

rotamncs Los s oo
las zonas baja se
lencueniran en un nivel que
lpuede eliminarse o reducrse
facimente con s controles
establecidos en a enidad.

[corupcion de las zonas baja se-
lencueniran en un nivel que
lpuede elimnarse o educrse

rotamncs Los s oo
las zonas baja se
lencueniran en un nivel que
lpuede eliminarse o reducrse
facimente con s controles
establecidos en a enidad.

s procesos 2 orentados a educe la I Marual de ntervercoria. 0
innecesarias, establecidas en el de contatacion favoreciendo @ posbitad de ocurencia dl iesgo Reporte del 100% de los contatos celebrados o
Gestionar, planear, dirigi y controlar d o disminuir el impacto de sus ‘software de gestion transparente adminisirado por la
licas, p tomar las conaloria general e Anloquia
proyecios conjntamente conla | gererales del proceso para favorece| med n
e eyl o eitos ot todo casose reers e
Corwatacien p— po ataments Dabe omarse o
perdidas econgmias por e ki ecesaes pera levar o8 Gonstucen e ot d oreiaciny seuieri a
DA, medianie la mplementaciin de | 2) Omisidn del ordenamierto legaly | 16 | 5P focererieto i i alaZona 25| Prevenivo Ia cortratacion. 10
estategias, modelos, métodos, policas administaivas ; Riesgo Moderada, Baja o eiminaro ‘Conité asesor y evalador
insiumertos y heramientas N
admiisiravas y rdicas, “Framients: Deber omarse a5
1) Desconocimiento o e e s
eoicamions e Lon g ool el med o tevar Revision de informes de avance de efecucicn de los
por faa de seguimieo y Riesgo Moderada, Baa o cminar, Procedimientos administativos para compeler a
2 ratade componadel | o ATA Nota En odo caso se requiereque. | -0 | 71O Gontaista a cumpi ¢l obieto contraciual o
spenvisor o nfervertor. conuato entdades propendan por
3 Favorecimiento a terceros, elminar i resgo de
comupcion de la Zona de Riesgo
1) Fasedad en os documentos. e mern e i
entegados por s crtes como taro. Se deben ot de Credio, anaiza o s de réiny
Sopore pare o e, i los controes decuim s S, e ecomadacipes bl
Crédiode | municipal,departamentaly egional, ’
Fomentoy | mediarte la prestaci efectiva de persoral. 15 | ZProbacicn y desembolso de El posbidad de ocurenc delrest | 27 | prevenivo | poros asistetes es envadaa la Gerencia. Cuancdo | 10
Tesoreria | senvcios de crédio de fomento y de pecio do: decision corresponda al Gerente General, revisa el
oo e requisitos. electos "
o Todklax do prooc. aprueba el contrido de i misma con su firma de o

3) Tralico de inflencias.
) Favorecimiento de terceros.

Nota En todo caso se requiere que
entitades propendan por
elminar el iesgo de

Objetvo

contrario la devuetve al Secretaro del Comité.

T ratamiento: Los esgos de
[corupcion de las zonas baja se:
lencueniran en un nivel que
lpuede eliminarse o reducrse
facimente con s controles
iabiecidos en l entdad.

Totamnc Dten crase s
necesarias para levar los.

MEDIDAS DE M
VALORACION
Descrpcion

atamiento: Los riesgos de

T ratamiento: Los esgos de
[cormupcon de las zonas baja se:
lencueniran en un nivel que
lpuede elimnarse o reducrse
facimente con s controles
iabiecidos en i entdad.

1) Trafco de inflencias. s a2
Mariener un afo fesgo Moderada, Baja o eiminario La Direccion de Tesoreria se encargara de hacer
19 10 ATA o inotocostrpioe e | 2 | provenivo Sequimierto a os vencimiertos de (05 Depdsitos a 10
o i n el cente, sidesea
manteriendo ol
Deposios ala | dinero adecuadamente protegido y
Vista y a Término | aumentando sus intreses mediarte la a Zona de Riesgo Baja
adminitracion. ael ‘automaticamente o prorroga por un periodo igual al
prestacion de los senvicios de Tratamierto: el momento, ya sea pactada o
deposios. Perdidas econémicas por medidas necesarias para levar los por a reglamentacion vigente.
1) Aprobacién de transferencia y Zona de
enrega de cheque por 0 10 Rissgo Moderada, Baja o eiminario. | 29 | Prevenivo 10
Nota En todo caso se requiere que
las entidades propendan por
comupcon de la Zona de Riesgo
1) Ausencia Extema requieren de un Ao, o e dola Ofra Asesors do
! vertica ainformacion sumirisrada. watamiento priortario. Se deben ¥ Jefe de Oficina Ases:
mpeenar s cordes Cometencons ovea el stome corokido de
establecimiento de los parémetros. 2| Prevenivo
e medcon e ‘amm wansparencia frerte a ia péridade inagen o epuacon orentados a Rension o Gitasshborsdo o  rtesionl
Sequimierto y posbiidad de. ocuvmm:ad«mswu Universiario de la Oficina Asesora de.
Tk e e i cventas atodas las partes | 21| P COEEONC OTAREC £l o disminuir el mpacto de ova dnsgaciniona y e 10

Estratégico Instiucional), como a rvel
operaiivo

teresadas.
3) Modificaciones a los resutados

los procesos)

cuentas por favorecimierto propio o
de terceros

de redicion de cuentas.

Nota En todo caso se requiere que

Objeivo

Riesgo.
Descipcion

Preventivo

El Gererte General del Insitto revisa el nforme .
presentacion de rendicion de cuentas, previa
presertaciony divuigacion del misimo.

Tratamiento: Los resgos de.
cormupcion de las zonas baja se:
encueniran en un nivel que

iabiecidos en f entdad.

mecidas necesaras para levar os ratamient: Lo esgos de
05 2la Zona de corupeion de las onas baja se
590 Baja o ciminar. encuenuan en un el que
pefo laboraly = ® MODERAPA | Nota En oo caso s reqere e puede elimaarse o reducrse
ndan por acimente con s contoes
 feazar el seqimierto a s laboraes ustcacion elminar elriesgo de s estabiecos en a entiad
Evabacionel
prossivisll Ltieisoniiitrinbud i e Dee oo ratamento: Deben tomarse s
pesity laboraes y s competercias Liamacios de atericn de ks necesarias para levar os i v fiscos oo almocls Imecidas necesares paa v
riamentles conel i de érgano o i e “msvnnn e emieados e St ATENER o= resyos a
vericar el cumpimiero del Plan | 1) SUsraccién o keracion, por encontra,en eventuaes 590 Baja o cimna solo el audfr de gestion humara tere [lesgo B o
: auoies, s MODERADA | Nota Entodo casose requere que | 23 | Provenvo | 571910, o1 o auter de e funana e s ol o o oo s e e
o brsdnde et para inresar y modiicar I base de datos de ades propendan
a icho soivare y su nformacien elcionada E‘m"ﬂ' ltesgo de
evidencias cn 0 poro menos levari a
I 200 6 o B
1) Desconocimiento de a poliica de scaneos perdicos conla herramierta OCS Invento e e .
ot o i i edies pecasrspaca o o elobei b ot o i e ecesacs paa v s
et cna s | e pohenE s oclnvat Nt st o e dl i o s B oclnvats
No tener o anlamesal 24 s MOOERUOA | NomEnimtocssose saieree | 34 | Prvenio protinstisisatyraimisiai s Bl o ot s
entidades propendan por instalacién de software flegales. en los equipos de skl " tes propendan por
3 Evar s normas sobre derechos compuo gl Istuio. Condicones del contato de eimina
oy o e corupeion o por o mens levaro a ooy comipeon s s o enos evaoa
I Zona e Riesgo B Baia
Tratamento: Los resgos G Fratamiento: Deben tomarse B
Brindar o plataforma tecrolbgica comupcinde a Zona de Risgo os
confable, disponibley oporuna, Easmasarnde resgos ala Zona de Contindad del Negocio y Planes
e werendewn |y Planes de Contingencia estabecidos para sostener
Gesiéndela el operai en caso de nemipcion ensis sostener i operaivid del
ousriplel 2 porie 2 et o conaics 35| Provenivo | oPeraiidad delIDEA en caso de mempci 0 aTA et oA
fos recursos reduce Kby s ncades propencian por jen caso o
informacion nstiueo informacien del DEA Divigacion del lan de Contiidad del Negocio a propencan loperaciones.
tocmicosy guatzar lsoprey osbidad deoomerci el 2590 B e s, eimina e resgo de o
i o dsminu el mpacto de
sendcios prestados por e Insiao ey oy
&
ratamiento:Deben tomarse s
corupoin de la Zona de Resgo .
conocer s rovedades de persorel. i e wieren de un novedades de personal son eportadas a meddas necesarias para levar os
2) Personal que terminado su ommacin o acoes ratamiento prirario, Se deben Dreecinopeaade Siemas por patede Geston e Revisionde
cortato contnan ngresando a as ilor il
heramientasy disposiivos | 2° | Maniudacitn do l:m:m? » % | Prevenivo Ladwm:mﬂnopevahvacumamn s esponsables © CRE
tecnologicos del nstuio v idad d. el  acniistar usariosy perties nlos
sposivos tecnoligcos eimina e fiesgo de
o disminur el inpactode sus " s a omaoen,
e elimpacto e corupein o por o menos levarto a
Y I Zona e Riesgo
IDENTIFCACION MEDIDAS DE MTIGACION
Proceso JALORA g

1) nadecuado ]

econgmicas por

Tratamiento: Deben tomarse as.
medidas necesarias para levar los

Tipo de conrol

vencaion el upimenodelcorvenio por pare e

I ratamiento: Deben tomarse las
Imecidas necesavias para levar los
Iresgos a a zor

s [
S Gl e s porstoratos | | SO s Nodera, o o i i Stbgerenciade inersionesy Conperainyla oo s et
r 0 ara Not Entodocasose s que | 37 | Prevenivo » yecosy s WODERADA |Not £ oo cas e et e
i oy cooperacénadaerceos m s enadespopendin por Revisién por part del Area uridica Comercial de fos s endades propendan po
de que os muncipios de Andoquia cooperarees. Shinar ol sy téminos delcortrato y posierio iuidacien. [iminar el fesgo de
e . compein o por o menos evaro conpeinoporio enos evaro
' o e Resgo i oma ce Resgo
P —
e
Tt eben omarse s Tt Deten tomarse s
e necesanas paavar s s necesres s v s
; K v onade ot d mersone Patimonides ecoranic esgonalazon e
Inversiones oxstenies 5) Invertir a riesgo o con ‘establecidos o realizar Evaluacion'. 590 Baja o elminaro.
ersores ol = n A et re ol R e R - e~ s DRl e e
o legales y epresentantes del DEA arte las Jutas Directivas. es
Sl iDEN ce st e e e 1 s o

7No

lse conocen s defciencias o aleras|

respecto a la inversion economica
que se hizo o pretende hacer.

corupcion o por 1o menos levario a
Ia Zona de Riesgo Baja

temas jidicos, societarios o inancieros.

a Zona de Riesgo Baja

IDENTIFICACION

'MEDIDAS DE MTIGAC
JALORACION

Tipo de conrol



1) Favorecimiento e terceros

2) Desconocimierto del praceso y

Tratamiento: Deben tomarse las.

‘medias necesarias para leva los
ala Zor

Riesgo Moderada, Baja o eéminark.

de softuare.
Revision de la pre nomina conta las novedades tanto

A
o
Nemiay
Prestaciones los pagos de la seguridad socialy deficientes. 2g | Por akerar intencionaimente la 10
‘Socisies, ‘wavés del sistema exceso de pc intereses particulares.
) Decuncos ewlopeas e
i mandacon oo
s st
o ponesan | e i
cludadania, clertes y partes 2) Desconocimiento del proceso y
s contbormon | DDOMEmRT 000 | | g o ikt magon
e conngeios | S conesors rcorwros || L e
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