MAPA DE RIESGOS - IDEA
IDERA |prOCESO MAPA DE RIESGOS DE CORRUPCION 2023
Calificacion Nueva Callficacion
No Ries Procedimiento Riesgo / Descripcién Causas Consecuencias Factor Categoria Noctrl Controles Responsable del Control NIVEL DE
< A = £ Probabilidad Impacto NIVEL DE RIESGO S Probabilidad Impacto ESR0
Investigacion de un 6rgano de control
Pérdidas economicas
Créditos para proyectos de| O1OTE Créditos sin el cumplimiento del Riesgo de crédito Andliss de viabilidad técnica, financieray legal del cliente Profesionales que intervienen en el
R25 “'mem:mm prove la totalidad de los requisitos minimos del| CA31: Favorecimiento a terceros Financiar proyectos sin viabilidad técnical Corrupcién Fraude Interno 2 Baja 4 Mayor Mayor €469 |Cada metodologia tiene una matriz de riesgos propios de este tipo de proyectos| procedimiento (Comercial, Cartera, 1| Muybaja | 2 Menor Bajo
procedimiento V/ofinanciera (matriz para PCH, Concesién de viasy vivienda). Juridica)
Destinacion de recursos diferente a Ia
arobada iniciamente
Otorgamiento de crédito
Debilidad en los diferentes andiisis dell v i s Andliss que realizan las instancias que aprueban los créditos 6 de Credito, Gerente y Junta
R26 CA31: Favorecimiento a terceros Pérdidas economicas Corrupcion Fraude Interno 1 Muy baja 4 Mayor Mayor ca1 a que 2p: v 1 | Muybaja | 3 | Moderado | Moderado
Créditos para proyectos de|procedimiento. (Comité de Crédito, Gerente y Junta Directiva. Directiva
infraestructura
las politcas y Pérdidas economicas s . Subgerencia Comercial de Fomentoy
i €433 | Solicitar formato de vinculacion y consultas en listas restrictivas
R27  |créditos para proyectos de| procedimientos LA/FT enlos procesos |CA3LL: Tréfico de influencias Investigaciones, sanciones por parte de|  Corrupcién Fraude Interno 1 Muy baja 4 Mayor Mayor v Desarrollo 1| Muybaia | 3 | Moderado | Moderado
i de otorgamiento de crédito. 6rganos de control
% |c RLAFT a todos los servidores con evaluacion Oficina de Riesgos
366 |Pefini al momento de Ia apertura la destinacién de s cuentas y realar Ia
d Uso de cuent fines distintos a & i i " i i .
R62 § © cuentas para fines distintos 2 105) ¢319; pepilades en el control a las Ia reputacion Corrupcién 1 Muy baja 2 Menor Bajo marcackin en el sistema Direccion de Tesoreria 1| Muybaia [ 2 | Menor Bajo
vistay término que se destinaron inicialmente
Ejecucion y Administracion 367 | Pepuracion de cuentas inactivas para presentarlas 3 un comité de sostenibiidad
de procesos contable v fiscal
Errores en la elaboracion de las notas de| CA39:  Modificacion _de _avisos de cobro _para| Liquidaciones erréneas para el cobro del X s s X
R34 Gestion de cartera para) tiaf P Corrupcion Fraude Interno 1 Muy baja 2 Menor Bajo €53 | Generacién y revision de avisos de cobro Direccion Crédito y Cartera 1| Muybaja | 2 Menor Bajo
cobro. bropio o de terceros.
Reprocesos
. Afectaciones a operaciones y tesorerfa Una vez se realice la aplicacién del recaudo al cliente, las Direcciones del
Dificultades en la identificacion de laCA366: Modificacién de informacién para favorecer un peraciones y X 2 o X Direccién de Operaciones
R36  [Gestion de cartera Reporte de informacion imprecisa entes|  Corrupcién Fraude Interno 2 82 2 Menor Moderado | €58 | Operaciones y Tesoreria revisa y hace la validacién respectiva contra lo ingresadol ! " 1| Muybaja | 2 | Menor Bajo
aplicacion de los pagos en el SIIF tercero Direccion de Tesoreria
externos albanco.
Afectacion a relacién con el cliente
Errores y /o irregularidades que desvien
i los recursos recibidos de las agencias No lograr acceder a los recursos del s s Subgerente de Convenios
RSS |Cooperacion interna BENC25) Caga: Mala fe. Favorecimiento a terceros. e Corrupcion Fraude Interno 1 Muy baja 2 Menor Bajo €386 [supervision del subgerente de Convenios y Cooperacién en el proceso e i v 1| Muybaja | 2 Menor Bajo
cooperantes, del objetivo inicialmentel cooperacion internacional Cooperacién
definido.
Incumplic los _términos _y/o s
s oo s . . Subgerente de Convenios y
RS6|c interna del  convenio  de|CAS0: Inadecuada destinacién de los recursos. Demandas del cooperante Corrupcién Fraude Interno 1 Muy baja 2 Menor 8ajo €106 | Verificar ejecucién de actividades y recursos en cada convenio de cooperacion Coaperacin 1| Muybaia | 2 Menor Bajo
Revisar con planillas de verifcacién que no se genere un doble pago inducido por el
ndminisracionfondos| TTEE 0 egdridades en o CAGY:pgosdbles: ndcido or el hente o 1r o, retasos 1o e o an 1 gneracen e a cueta por g ewsaraue ol pgo 12 abor DiecindeAdmon. e royecos
RA9 realizacion de los pagos solicitados por el|la generacion de la cuenta por pagar y/o por| . V! Corrupcién Fraude Externo 2 Baja 3 Moderado Mayor =) & por pagar; que el pago y vectosy. 1 | Muybsja | 3 | Moderado | Moderado
especiales . reprocesos en la ejecucion del convenio ordenado al pagado enviar Convenios
clente reconsignacion de los pagos rechazados. ; y
de reconsignacion con el soporte de rechazo y la certificacion bancaria.
Pérdidas economicas
s Uso de informacién confidencial dell enales, d . y s
R183  |Administracion presupuestal CA320: Actuaciones indebidas de los servidores P Corrupcion Fraude Interno 3 Media 1 Leve Bajo €441 |validaciones que se realizan en el proceso y segregacion de funciones. Director de Contabilidad 1| Muybaja [ 1 Leve Bajo
proceso para favorecer un tercero administrativas, fiscales.
Afectacion aa reputacion
15 |Bloueo de Puerta principal de fa direccion. Acceso restringido 5610 a personal
autorizado.
Custodia de titulos valores y| Pérdida de titulos valores y documentos| . Dificutad para hacer efectiva la garantia . Cuarto de custodia restringido y controlado con llaves, huella, cémara y caja fuerte i
Re5 Y v CA102: Hurto o extravio. > BNV Corrupcion Fraude Externo 1 Muy baja 2 Menor Bajo ciz0 8 restring ¥ el Direccién de Operaciones 1| Muybaia | 2 Menor Bajo
documentos en custodia por ende pérdidas econdmicas ara custodia de titulos valores.
Los titulos valores y documentos son solictados y enviados por_memorando y
131 |reEitrados en el inventario de la Direccion de Operaciones.  Cuando son
consultados en el drea de operaciones se hace en presencia del Técnico Operativol
de la Direccion.
CA109: Manipulacién, alteracidn y/o sustraccién en las
Gestion  operativa e tarjetas de fi Corrupcién Fraude Interno Las tarjetas de firmas permanecen en custodia en la caja fuerte de la Direccion de
R7S : Fraude en el retiro de los depésitos [ 12netas de firmas. 1 Muy baja 3 Moderado Moderado c153 Direccion de Operaciones. 1 Muybaja | 3 | Moderado | Moderado
depositos CALIO. Aprobacién 36 retiros por favedad o suplantacion] Operaciones mientras se encuentren activas.
Corrupcién Fraude Interno
de documentos
(CA113: Error en la transaccién por seleccionar el tercerol s s
Perdidas econdmicas, pérdida de imagen| €137 |Control dual para a revisién de las transacciones dentro del procesoy en bancos, Direccion de Operaciones
Gestion  operativa  de|Ingreso inadecuado de los recursos a los| err Gmer , . g .
Re7 i P & errado o un nimero de cuenta diferente. ¥ credibilidad por suministrar informacion Corrupcién Fraude Interno 1 Muy baja 2 Menor Bajo 1| Muybaia [ 2 Menor Bajo
depositos depésitos
errada alos clentes del Istituto.
CA116: Ingresos por mayor o menor valor y/o registros| s s
sobles e €139 |Validacion en el cierre diario de la Direccion de Operaciones.
(CA124: Aprobacin de pagos por favorecimiento propio of .
P! Pagos b prop! €137 [Control dual para la revision de las transacciones dentro del proceso y en bancos.
de terceros
' . €l Instituto tiene definido en sus portales bancarios s roles de administrador,|
R7L Movimiento de caja y bancos | &2122610 de  pagos erréneos /ol ca5: aprobacion de pagos por pérdid Corrupcién Fraude Interno 3 Media 3 Moderado Mayor €143 [preparador y aprobador de los pagos (no todos los portales bancarios permiten en Direcci6n de Operaciones 1| Muybaia | 3 | Moderado | Moderado
pagos dobles a terceros . )
todas control duall
CA126: Manipulacion voluntaria e involuntaria en los| C1ag |La Direccion de Tesoreriarealiza una vaiidacion al dia siguiente de las
archivos planos realizadas por la Direccion de Operaciones contra bancos y movimiento fisico.
Desde fa direccion generar cuen :
Las cuentas por pagar que se reciben de otras dependencias deben tener cumplr
CA127: Favorecimiento a terceros. caso por pagar d ros dep ! Direccién de Operaciones
- con los requisitos establecidos en la resolucién de pagos.
raude Interno
R72 | Movimiento de cajay bancos |Fraude pérdid Corrupcién 3 Media 3 Moderado Mayor 1| Muybaja | 3 | Moderado | Moderado
CA128: Libre circulacién de las personas ciaq |Sstemas de Sesuridad y Monitreo. Restriccién de acceso a la Direccion del (L
(CA125: Hurto del toquen y claves Operaciones
CA130: Hackear el equipo de computo o la red Fraude Externo 145 Firewall Direccion de Sistemas
N Robo o extravio de bienes devolutivos| . Todo bien que salga del Instituto, debe estar autorizado por el responsable al que| "
R87 Gestion de bienes CA320: Actuaciones indebidas de I id Pérdid Corrupcién Fraude Interno 3 Media 2 Menor Moderado 177 que salg: ’ “ o s a Subgerencia Administrativa 1| Muybaja | 2 Menor Bajo
/o de consumo. I do el bien. previa validacion en porteria
151 |Eaborar documento que contenga las directrices referentes a produccion
‘ R — Domarss en 2 envegs de o radicacon o oficiaes. )
Retrasos en la entregar en la 155: Robo, destruccin u ocultamiento de comunicacion| comunicaciones  oficiales  enviadas s Técnicos
RES Gestion Documental & M Corrupcion Fraude Interno 1 Muy baja 1 Leve Bajo v 1| Muybaja | 1 Leve Bajo
fiscas o propio o de terceros. recibidas, viéndose reflejada en el casg |12 trazabildad las comunicaciones que tienen radicado quedan en el sistema de| cargo de la Administracién Documenta
lento de tiempos de respuesta . informacién G+
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IDERA |pProcEsO MAPA DE RIESGOS DE CORRUPCION 2023
Calificacion Nueva Calificacion
Riesgo / Descripcidr c « i Fact Categori Euaacin ol Nocwn Control R ble del Control NIVEL DE
esgo / Descripcién ausas. onsecuencias actor ria o Ctr ntroles esponsable del Control
Probabilidad Impacto Y Impacto RIESGO
EI CAD entregaré el expediente con la hoja de control y la totalidad de los campos|
c187 diligenciados.
. Si los documentos son de mucho volumen y no se encuentran foliados, se hacel
Inadecuada salvaguardia y custodia de | CA163: Manipulacién, alteracién o extraccion de folios de|Pérdida de informacién y de memoria| . " Técnicos y Auxiliares Administrativos a
R89 (Gestion Documental guardiay o v Corrupcion Fraude Interno Muy alta 2 Menor Moderado conteo de M Baja 3 Menor Moderado
de la Entidad de terceros  Institucional cargo de & Documenta
El formato "afuera de préstamo” firmado por el usuario al recibir el expediente]
€188 |contempla el # de folios entregados, garantizando la cantidad de documentos que|
préstamo.
€238 | Validacion del proceso por parte del Comité de Contratacién. Direccidn Técnica Contractualy
239 | Velidacion del equipo interdisiplinario y e ordenador del gasto de los requisitos Administrativa
CA208: Creacion de necesidades para favorecimiento a un| Corrupeién Fraude Interno del v tas a |
i Todas las necesidades a contratar deben estar en plan anual de adquisiciones
tercero. ca22 e I M Subgerencia administrativa
tener un o
Indebido  direccionamiento  de los) vemondas Coao | Observaciones presentadas por los proponentes y respuestas validadas con el
s : emandas y/o sanciones. - i
R106  |Manual de contratacion procesos de contratacién para f ot eputacion Muy baja 4 Mayor Mayor ordenador de gasto v el eauino _ Muybaja [ 3 | Moderado | Moderado
a proponentes o terceros CA209; Establecimiento por parte de la Entidad de o1 |Psistencia de los proponentes a las Audiencias de acaracién de pliegos y de
requisitos habilitantes o evaluativos que favorezcan un| Corrupcion Fraude Interno m oy Yy Direccion Técnica Contractual y
roponente. Cazs |35 herramientas actuales de contratacion exigen que todas las actuaciones e 13 Administratvs
oublicadas
CA210: Inducir al Comité de Contratacion a cometer|
€ © . Observaciones presentadas por los proponentes y respuestas validadas con ell
errores en la estructuracion del proceso de seleccion, por| Corrupcion Fraude Externo c240 i
ordenador del gasto y el equipo interdisciplinario
un indebido concepto técnico o juridico del proceso
Direccion Téenica Contractual
(CA227: Pérdida de imagen institucional por uso indebido| Demandas y/o sanciones Administrativa
R14  |procedimiento disciplinario  |Violacion de la reserva procesal. i & P v/ . Corrupcién Fraude interno Baja 3 Moderado Mayor €261 | Formato de solicitud de copias de expedientes, sélo a personas autorizadas. Muybaja | 3 | Moderado | Moderado
de informacion privlegiada o sometida a reserva Afectaciones a l reputacion
Direccién Técnica uridica C
falsedad de - documentos en | Posibles  investigaciones. rocesos| Realizar seguimiento y verificacion de los documentos y facturas de cobro|
RE3 Bienestar social legalizacién de beneficio del CA320: Actuaciones indebidas de I i & Vo Corrupcién Fraude interno Muy baja 2 Menor Bajo 368 €l v v Direccién Gestién Humana Muybaja | 2 Menor Bajo
disciplinarios para el servidor presentadas por los servidores
a del tiempo lire
Se lleva un control manual de las nominas en cada quincena y se incluye ell
" Reporte de novedades de némina como| " " componente de novedades del periodo, en un archivo de Excel que se compara por]
Nomina vy Pérdidas economicas N . N
R163 rocies h t de los empleados. brocason diseiplinaros Corrupcién Fraude interno Muy baja 1 Leve Bajo €292 el profesional universitario, con la liquidacién que hace el auxiliar administrativo a Profesional Universitario Muybaja | 1 Leve Bajo
haberlos debidamente ejecutado traves del sistema de némina y con los soportes correspondientes a las novedades|
del periodo.
Evalusciones y auditorias de U°0 INdebid0 de 12 informacion 2 2 Guel ¢ . 114y ge influencias por favorecimiento propio o €345 | Acuerdos de confidencialidad firmados Jefe de Control Interno
R154 gectén v se tiene acceso en la auditoria o en laf 0 ! P PrOPI© O pérdida de imagen Institucional. Corrupcion Fraude Externo muy bajo 2 Menor Bajo muybajo | 2 Menor Bajo
evaluacion. €415 | cumplimento del cédigo de integridad y codigo de ética del auditor Jefe de Control Interno
F1A1G17300 . .
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5 tiene evidencia de —
ID Riesgo | Procedimiento Riesgo 1D Control Control Mitiga Calf Calf Estado Calf Ejecucion Calf [ aplicacion del control? | Calf | Responsable asignado | calif | Desviaciones presentadas contr(
20% 15% 5% 5%
o ) Andlisis de viabilidad técnica, financiera y legal del
o Otorgar  créditos  sin el "
Créditos paral T o oo cliente o h e
R25  |proyectos de|CUMPlimiento ce fa totalicadl - jag | ca4a metodologia tiene una matriz de riesgos| Probabilidad e impacto Manual 5 Preventivo 15 Implementado y documentado 15 Siempre 15 si 15 | Asignado formalmente | 15 |h0 M@ - Presentadol g 87%
f de los requisitos minimos del ' ! ' desviaciones
infraestructura rocedimionto propios de este tipo de proyectos (matriz paral
P PCH, Concesion de vias y vivienda).
T 7
Analisis que realizan las instancias que aprueban
crédito Debilidad en los diferentes| I ) No  ha presentado
R26 ° bl > €41 |los créditos (Comité de Crédito, Gerente y Junta| Probabilidad e impacto Manual 5 15 y 15 Siempre 15 si 15 | Asignado formalmente | 15 ) P 15 87%
Créditos para|andlisis del procedimiento. ° desviaciones
Creditos Directiva).
Otorgamiento de] N e "
Ouorea o las politicas|  cqz3 |SOlcitar formato de vinculacién y consultas en probobildad vianaal 5 5 , 5 siempre 5 o 15 | nsignado formalmente | 15 |N© ha  presentadol o 7%
it y procedimientos LA/FT en los| listas restrictivas desviaciones
Ra7 |Crédios  para) o ces de otorgamiento de
proyectos  def . oo 308 | Capacitaciones SARLAFT a todos los servidores con| o 1 i e impacto Manual 5 15 y 15 Siempre 15 si 15 | Asignado formalmente | 15 |\ ha  presentado) g 87%
infraestructura evaluacion desviaciones
Definir al to de la apertura la destinaci No  h tad
R ) c366 | n 2 momento de la apertura fa destinacion Pr 10 15 En desarrollo 5 Siempre 15 si 15 No asignado g [(Ne o ha o presentado) g 75%
Administracién  [Uso de cuentas para fines| de las cuentas y realizar la marcacion en el sistema desviaciones
R62  |depositos vista y)disti a los que
término destinaron inicialmente Depuracion de cuentas inactivas para presentarlas| " ) ) ) ) ) No  ha presentado
367 puracion para pre Probabilidad Manual 5 | Preventvo | 15 En desarrollo 5 Algunas veces 5 si 15 | Asignado sin formalizar| 10 . P 15 58%
a un comité de sostenibilidad contable y fiscal desviaciones
Errores en la elaboracion del Cumplimiento  con el numeral 6.1 del No  ha  presentado
R34 |Gestion de carteral €53 |procedimiento. (Generacién y revisin de avisos de Probabiidad Manual 5 | Preventivo | 15 | Implementadoy documentado | 15 Siempre 15 si 15 | Asignado formalmente | 15 ) P 15 87%
Ias notas de cobro. desviaciones
cobro)
) Una vez se realice la aplicacion del recaudo al
Dificultades ~ —en ~ Ia cliente, las Direcciones de Operaciones y Tesoreria No  ha  presentado
R36  |Gestion de car de la cs8 e  de P e Probabilidad Manual 5 | Detectvo | 10 | Implementadoydocumentado | 15 Siempre 15 si 15 | Asignado formalmente | 15 ) P 15 82%
revisan y hacen la validacion respectiva contra lo desviaciones
de los pagos en el SIIF !
|ingresado al banco.
Errores y /o irregularidades|
) que desvien los recursos| ’
Cooperacion Supervisin del Subgerente de Convenios No  ha  presentado
Rss | 0% recibidos de las agencias| C386 pervision 8 Y Probabilidad Manual 5 Preventvo | 15 | Implementadoy documentado | 15 Siempre 15 si 15 | Asignado formalmente | 15 ) L 15 87%
interna e cooperacion en el proceso desviaciones
cooperantes, del  objetivol
inicialmente definido.
c i Verificar ejecucion de actividad " ) ) ) No  h tad
Rse | -ooperacion c106 | criicar ejecucion de actividades y recursos en Probabilidad Manual 3 15 y 15 Siempre 15 si 15 | Asignado formalmente | 15 [No "8 - Presentadol o 87%
interna cada convenio de cooperacién desviaciones
Revisar con planillas de verificacién que no se|
Inadecuada liquidacion  de| genere un doble pago inducido por el cliente o en
~_|comisiones o rendimientos I generacion de la cuenta por pagar; revisar que el
Administracién i " ) ) ) No  ha presentado
R49 " |generados en la| €89 |pago y Ia labor ordenado al beneficiario no haya Probabilidad Manual 5 | Detectvo | 10 | Implementadoydocumentado | 15 Siempre 15 si 15 | Asignado formaimente | 15 . 15 82%
fondos especiales |5<"€29%% ) " desviaciones
administracion  del  Fondol sido pagado anteriormente; enviar el memorandol
Especial de reconsignacion con el soporte de rechazo y la
certificacién bancaria.
Administracign |0 e informacién Validaciones que se realizan en el proceso No  ha resentado
R183 confidencial del proceso para| ~ C441 nes que s P Y Probabilidad Manual 3 15 y 15 Siempre 15 si 15 | Asignado formalmente | 15 o P 15 87%
presupuestal segregacion de funciones. desviaciones
favorecer un tercero
Bloqueo de Puerta principal de la direccién. Acceso)
c128 dueo e Puerta principa’ de 18 Pr 10 15 yno 10 Siempre 15 si 15 | Asignado formalmente | 15 |Ha presentado desviaciones| 1 82%
restringido solo a personal autorizado.
Cuarto de custodia restringido y controlado con|
: ‘ " " ) ) ) No  ha  presentado
€130  |llaves, huella, cémara y caja fuerte para custodia) Probabilidad Manual 5 15 v 15 Siempre 15 si 15 | Asignado formalmente | 15 |17 " 15 87%
Custodia el . ] de titulos valores.
; Pérdida de titulos valores
R6S |titulos valores |0 entos en custodia i e
documenton Los titulos valores y documentos son solctados y|
enviados por memorando y registrados en el
: : e ° " ) ) ) No  ha presentado
€131 |inventario dela Direccion de Operaciones. Cuandol Probabilidad Manual 5 15 v 15 Siempre 15 si 15 | Asignado formalmente | 15 |17 " 15 87%
son consultados en el drea de operaciones se hace|
en presencia del Técnico Operativo de la Direccion.
Gestion operativa|Fraude en el retiro de los Las tarjetas de firmas permanecen en custoda en No  ha  presentado
R7S P ) €153 |la caja fuerte de la Direccion de Operaciones| Probabilidad Manual 5 | Preventivo | 15 | Implementadoy documentado | 15 Siempre 15 si 15 | Asignado formalmente | 15 ) P 15 87%
de depésitos ) desviaciones
mientras se encuentren activas.
Control dual para la revision de las t i " ) ) ) No  h tad
) ) c137  [controt dualpara fa revision de fas transacciones| Probabilidad Manual 3 15 y 15 Siempre 15 si 15 | Asignado formalmente | 15 [No "M@ - Presentadol o 87%
ey |Gestion operativaingreso inadecuado de los dentro del proceso y en bancos. desviaciones
de depositos recursos a los depdsitos Validacio | cierre diario de la Direccion d N h: tad
P P c13g | Vancecion en el cierre diario de fa Direccion de Probabilidad Manual 5 Detectivo | 10 | Implementadoy documentado | 15 Siempre 15 si 15 | Asignado formalmente | 15 [\C "2  Presentado) g 82%
Operaciones. desviaciones
Control dual para la revisién de las t i " ) ) ) No tad
c137 | "ontro dustpara farevision de fas transacciones | Probabilidad Manual 3 15 y 15 Siempre 15 si 15 | Asignado formalmente | 15 [No "8 - Presentadol o 87%
en s firmas. desviaciones
El Instituto tiene definido en sus portales bancarios|
B Realzacén  de  pagos los roles de administrador, preparador y| ) ‘ No  ha presentad
Movimiento  de| s 143 |aprobador de los pagos (no todos los portales| Pr 10 15 v 15 | Lamayoriadelasveces | 10 si 15 | Asignado formaimente | 15 . 15 87%
R71 ° erréneos y/o pagos dobles al . ! P desviaciones
cajay bancos bancarios permiten en todas las transacciones el
terceros .
control dual).
La Direccion de Tesoreria realiza una validacion e
dia siguiente de las t i lizadas por | " ) ) ) No tad
c13g |29 SiBulente de fas transacclones realizadas pora Probabilidad Manual 5 15 y 15 Siempre 15 si 15 | Asignado formamente | 15 [No "8 - Presentadol o 87%
Direccién de Operaciones contra bancos ] desviaciones
o fisico.
Desde la direccion de operaciones no pueden
generar cuentas por pagar.
’ " ) ) ) No  ha presentado
€450 |Las cuentas por pagar que se reciben de otras| Probabilidad Manual 5 15 v 15 Siempre 15 si 15 | Asignado formalmente | 15 |10 e P 15 87%
Movimiento del dependencias deben tener cumplir con los|
R72 ° Fraude requisitos establecidos en la resolucién de pagos.
cajay bancos




Sistemas de Seguridad y Monitoreo. Restriccion d
Claq |Stemas e Segunidac y Monitoreo. Restriccion de Pr 10 15 v 15 Siempre 15 si 15 | Asignado formalmente | 15 [Ha presentado desviaciones| 1 89%
acceso ala Direccién de Operaciones
) ) ) ) No  h tad
c145  |Firewall. Pr 15 15 y 15 Siempre 15 si 15 | Asignado formalmente | 15 [No "M@ - Presentadol o 100%
desviaciones
- ) Todo bien que salga del Instituto, debe estar]
. |Robo o extravio de bienes ) ’ " ) ) ) -
R87 |Gestion de bienes €177 |autorizado por el responsable al que fue asignadol Probabilidad Manual 5 | Preventivo | 15 | Implementadoy documentado | 15 Siempre 15 si 15 | Asignado formalmente | 15 [Ha presentado desviaciones| 1 82%
devolutivos y/o de consumo. ’ pe "
el bien, previa validacion en porteria.
Elaborar documento que contenga fas directrices|
9 ° dre " ) ) ) No  ha  presentado
C181 |referentes a produccién y radicacion del Probabilidad Manual 5 15 v 15 Siempre 15 si 15 | Asignado formalmente | 15 . 5 87%
» Retrasos en la entregar en la L . desviaciones
Gestion s e e comunicaciones oficiales.
R8s ofic
documental | icas La trazabilidad | jcaci ti No  h tad
casg |2 lrazabiidad fas comunicaciones que tienen Pr 15 15 y 15 Siempre 15 si 15 | Asignado formalmente| 15 |\C "2  Presentado) g 100%
radicado quedan en el sistema de o+ desviaciones
€ CAD entregars el expediente con la hoja de
controly Ia totalidad de los campos diligenciados. Vo e oresentado
€187 |Silos documentos son de mucho volumen y no se| Probabilidad Manual 5 | Preventivo | 15 | Implementadoy documentado | 15 Siempre 15 si 15 | Asignado formaimente | 15 (42 2 P 15 87%
) encuentran foliados, se hace conteo de todas las|
Gestion Inadecuada ~ salvaguardia Y] e
R89 custodia de los documentos ojas
documental ) _
dela Entidad €l formato "afuera de préstamo” firmado por el
usuario al recibir el expediente contempla el # de Vo e oresentado
188 |folios entregados, garantizando la cantidad de| Probabilidad Manual 5 | Preventivo | 15 | Implementadoy documentado | 15 Siempre 15 si 15 | Asignado formaimente | 15 (42 2 P 15 87%
documentos que contiene el expediente en
préstamo.
Validacién del te del Comité d No tad
c23g  |Vendacion del proceso por parte del Comite de Probabilidad Manual 5 | Preventivo | 15 | Implementadoy documentado | 15 Siempre 15 si 15 | Asignado formalmente | 15 |N©  ha - presentadol 87%
Contratacion. desviaciones
Validacién del equipo  interdisciplinario y el Vo e oresentado
€239 |ordenador del gasto de los requisitos del proceso,| Probabilidad e impacto Manual 5 | Preventivo | 15 | Implementadoydocumentado | 15 Siempre 15 si 15 | Asignado formaimente | 15 (42 2 P 15 87%
los informes y las respuestas a las observaciones.
Indebido direccionamiento de| Todas las necesidades a contratar deben estar en| No  ha  presentado
atos Vel dellos procesos de contratacién| €422 |plan anual de adquisiciones y tener un p Pr 15 tvo | 15 v 15 Siempre 15 si 15 | Asignado formaimente | 15 [1° P 15 100%
contratacién para favorecer a proponentes| asignado esviaciones
o terceros X
Observaciones presentadas por los proponentes y|
’ " ) ) ) No  ha presentado
€240 |respuestas validadas con el ordenador del gasto y| Probabilidad Manual 5 15 v 15 Siempre 15 si 15 | Asignado formaimente | 15 [1° . ® 15 87%
el equipo interdisciplinario
‘Asistencia de | tes a las Audiencias d No  h tad
coap |fSistencia ce fos proponentes a fas Audiencias de Probabilidad Manual 5 | Preventivo | 15 | Implementadoy documentado | 15 Siempre 15 si 15 | Asignado formalmente | 15 |N°  ha - presentadol o 87%
aclaracion de pliegos y de adjudicacion desviaciones
Las herramientas actuales de contratacion exigen
’ " ) ) ) No  ha  presentado
423 |que todas las actuaciones de los procesos sean| Probabilidad Manual 5 15 v 15 Siempre 15 si 15 | Asignado formalmente | 15 L 5 87%
) desviaciones
publicadas
Violacion _de | Formato de solicitud d de expedient No  h tad
Ri1g |Procedimiento lolacion - de  fa reserva) pgy |Formato de solicitud de copias de expedientes, Probabilidad Manual 5 Preventvo | 15 | Implementadoy documentado | 15 Siempre 15 si 15 | Asignado formalmente | 15 |\C "2  Presentado) g 87%
disciplinario procesal. s6lo a personas autorizadas. desviaciones
Falsedad documentos en fa
legalizacion de beneficio del Realizar seguimiento y verificacién de los| Vo e oresentado
R63  |Bienestarsocial  |programa de| 368 |documentos y facturas de cobro presentadas por] Probabilidad Manual 5 | Preventivo | 15 | Implementadoy documentado | 15 Siempre 15 si 15 | Asignado formaimente | 15 (42 2 P 15 87%
aprovechamiento del tiempol los servidores
fiore
Se lleva un control manual de las ndminas en cada
Reporte de novedades del quincena y se incluye el componente de novedades|
Némina y|némina como  horas extras, del periodo, en un archivo de Excel que se Vo e oresentado
R163  |prestaciones vidticos y gastos de viaje sin| €292 |compara por el ional universitario, con la eimpacto Manual 5 | Preventivo | 15 | Implementadoy documentado | 15 Siempre 15 si 15 | Asignado formaimente | 15 (42 2 P 15 87%
sociales haberlos i i que hace el auiiar administrativo a
ejecutado través del sistema de nomina y con los soportes|
correspondientes a las novedades del periodo.
Uso  indebido  de Ia| R . . . . . No ha presentado|
Evaluaciones |- o ) €345 |Acuerdos de confidencialidad firmados Probabilidad Manual 5 15 v 15 Siempre 15 si 15 | Asignado formalmente | 15 . 15 87%
i informacién a la que se tiene| desviaciones
R154  |auditorias aue
ention acceso en la auditoria o en la
evaluacion, Cumplimento del cédigo de integridad y codigo d No  h tad
cags | Sumplimento del codigo de integridad y codigo de Probabilidad Manual 5 | Preventivo | 15 | Implementadoy documentado | 15 Siempre 15 si 15 | Asignado formalmente | 15 |N©  ha - presentadol o 87%
ética del auditor desviaciones
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