P&gina 1 de

¢ ¥ ' i
INSTITUTO PARA EL DESARROLLO DE ANTIOQUIA £

I ESEE T B i I 1

RG20231044
29-12-2023 18:04:
Radicador: SANDRA PATRICIA MEN

28
DOZA HINESTROZA

IDEA

Instituto para el
Desarrollo de Antioquia

RESOLUCION 20231044

“Por medio del cual se aprueba y adopta la versiéon No. 1 de la Politica de Tratamiento Web
Condiciones Minimas Técnicas y de Seguridad Digital del Instituto para el Desarrollo de Antioquia-
IDEA”

El Gerente General del Instituto para el Desarrollo de Antioquia — IDEA — en uso de sus facultades
constitucionales y legales, y en especial las conferidas por el articulo 9y ss. de la Ley 489 de 199, en
la delegacion del 19 de diciembre de 2023 de la Junta Directiva del IDEA en la sesién numero 21; las
conferidas en el numeral 4 y 21 del articulo Décimo sexto de la Resolucion de Junta Directiva nimero

006 del 2014 (Estatutos del Instituto para el Desarrollo de Antioquia — IDEA-) y,

CONSIDERANDO:

1. Que conforme al principio de “masificacion del gobierno en linea”, hoy Gobierno Digital, consagrado
en el numeral 3 del articulo 40 de la Ley 1341 de 2009, el Estado requiere promover el desarrollo de
contenidos y aplicaciones, la prestacion de servicios que usen Tecnologias de la Informacion y las
Comunicaciones y la masificacion del gobierno digital.

Que la Resolucién 1519 de 2020 de MINTIC define los estandares y directrices para publicar la
informacién senalada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
informacion publica, accesibilidad web, seguridad digital, y datos abiertos.

2. Que la Ley 1712 de 2014, en su articulo 30, contempla el desarrollo del principio de la calidad de la
informacion, y determina que la informacion publica debe ser procesable en formatos accesibles.

3. Que, con el objeto de dar cumplimiento a la ley, el Estado requiere definir los estandares de
publicacion y divulgacion de la informacién publica, de forma que facilite el cumplimiento de las
obligaciones a cargo de los sujetos, todo en garantia del derecho de acceso a la transparencia en la
informacidn publica, en concordancia con lo consagrado en el paragrafo 3 del articulo 9o de la Ley
1712 del 2014 y el articulo 2.1.1.2.1.1 del Decreto 1081 del 2015.

4. Que el dia 19 de diciembre de 2023, se llevé a cabo la sesion ordinaria No. 21 de Junta Directiva del
Instituto para el Desarrollo de Antioquia — IDEA donde se delegd al Gerente General para aprobar y
adoptar la Politica de Tratamiento Web Condiciones Minimas Técnicas y de Seguridad Digital del
Instituto de acuerdo con los lineamientos de MINTIC, con un plazo maximo hasta el 31 de enero de
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En mérito de lo expuesto, el Gerente General del Instituto para el Desarrollo de Antioquia — IDEA,
RESUELVE:

PRIMERO: APROBAR Y ADOPTAR LA POLITICA DE TRATAMIENTO WEB CONDICIONES
MINIMAS TECNICAS Y DE SEGURIDAD DIGITAL DEL INSTITUTO PARA EL DESARROLLO DE
ANTIOQUIA-IDEA version No. 1, la cual se anexa al presente acto administrativo y se entiende que
hace parte integral del mismo.

SEGUNDO: IMPLEMENTACION, DIFUSION Y SENSIBILIZACION. Ordenar la implementacién y
difusion a través de los medios institucionales y sensibilizacion de la Politica de Proteccién de
tratamiento web y de seguridad digital, aprobada y adoptada en el articulo anterior.

TERCERO. VIGENCIA. La presente Resolucién rige a partir de su publicacién y comunicacién, de
conformidad con lo dispuesto por el articulo 65 de la Ley 1437 de 2011, de manera especial, previa
publicacién y comunicacién a los empleados del IDEA y demas interesados; y deroga todas las
disposiciones que le sean contrarias.

CUARTO: PROCEDENCIA DE RECURSOS. Contra esta Resolucion no procede recurso alguno, de
conformidad con lo establecido con el articulo 75 de la Ley 1437 de 2011.

Dada en Medellin, a los 29-12-2023

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

JULIAN SANTIAGO VASQUEZ ROLDAN
Gerente General
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1.0OBJETIVO

Garantizar la seguridad digital y mitigar riesgos cibernéticos o filtracién de datos personales
o sensibles de la informacién administrada el INSTITUTO PARA EL DESARROLLO DE
ANTIOQUIA - IDEA -, en la pagina Web y los diversos canales digitales.

2.NORMATIVIDAD APLICABLE

v Constitucién Politica de Colombia

v Ley 1581 de 2012 _ _ _ _

v Decreto 1074 de 2015 Capitulo 25 y Capitulo 26 compilatorios de los decretos:
» Decreto 1377 de 2013
* Decreto 886 de 2014

v Resolucién 1519 del 2020 de MINTIC

3.GLOSARIO

Establecidas en el articulo 3 de la Ley Estatutaria 1581 de 2012 y articulo 2.2.2.25.1.3
Capitulo 25 del Decreto compilatorio 1074 de 2015 (Articulo 3 del Decreto 1377 de 2013) y
en la resolucion 1519 del 2020 de MINTIC.

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable, dirigida
al Titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de tratamiento de informacién que le seran aplicables, la
forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los
datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Cookie: Archivo creado por los sitios web en donde se almacenan datos sobre la
navegacién del usuario.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. Debe entonces entenderse el “dato
personal” como una informacion relacionada con una persona natural (persona
individualmente considerada).

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales, sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

Dato Semiprivado: Es aquel que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no solo a su titular sino a cierto sector o grupo
de personas 0 a la sociedad en general, como son: Bases de datos que contengan
Informacién financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises.

Dato Privado: Es un dato personal que por su naturaleza intima o reservada solo interesa
a su titular y para su tratamiento requiere de su autorizacion previa, informada y expresa.
Bases de datos que contengan datos como numeros telefénicos y correos electrénicos
personales; datos laborales, sobre infracciones administrativas o penales, administrados
por administraciones tributarias, entidades financieras y entidades gestoras y servicios
comunes de la Seguridad Social, bases de datos sobre solvencia patrimonial o de crédito,
bases de datos con informacion suficiente para evaluar la personalidad del titular, bases de
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datos de los responsables de operadores que presten servicios de comunicacion
electronica.

Dato Sensible: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacién, tales como aquellos que revelen el
origen racial o étnico, la orientacidén politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado
del tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro
o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de estos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un tratamiento por el encargado por cuenta del responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.

ColCERT: Grupo de Respuesta a Emergencias Cibernéticas del Ministerio de Defensa
Nacional.

CSIRT — Gobierno: Grupo de Respuestas a Incidentes de Seguridad Informatica del
Gobierno Nacional.

Defacement: Denominacion en inglés que hace referencia al tipo de ataque cibernético, bajo
el cual se desconfiguran los contenidos del sitio o portal web, incluso poniéndoles “otra cara”
mediante colores, imagenes o contenidos no originales.

Aseguramiento de variables en el codigo: Proceso de validacion para confirmar que los
datos ingresados en una variable correspondan con las entradas o caracteres validos
asignados por defecto en su configuracion.

Hardening (endurecimiento): En el contexto de seguridad digital, implica eliminar todas las
configuraciones por defecto, reduciendo las vulnerabilidades y asegurando los sistemas e
infraestructuras digitales.

Plugins: Herramientas o aplicaciones de software que realizan funciones especificas,
anadiendo a un software principal.

Politicas de origen de las cabeceras: Serie de reglas que garantizan la seguridad de las
cabeceras del protocolo HTTP.

Script: Es un conjunto de comandos que ejecutan diversas funciones en los dispositivos
electronicos, entre dichas funciones estan: interactuar con el sistema operativo y el usuario,
combinar componentes, controlar programas y salidas de datos, configuraciones, entre
otras. Su objetivo es agilizar y facilitar procesos administrativos y operacionales.
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Token de CSRF: Codigo unico de seguridad enviado en forma remota para validar la
identidad del usuario.

4.DATOS DE NAVEGACION
Al ingresar a los portales web del Instituto los datos minimos recolectados son:
e Direccién IP Origen.
e URL por la que se ingresa, que puede estar redireccionando a la pagina del IDEA.
e Fechay hora del ingreso.

e Otros parametros relativos al tipo de conexion, navegador y sistema operativo del
usuario.

Estos datos se utilizan con el propdsito de obtener informacion estadistica y poder proponer
controles de ciberseguridad.

Cuando en el portal, se utiliza la opciéon de contacto, la persona puede elegir si desea
proporcionar su informacion personal, como, por ejemplo, su nombre, direccidon postal o
electronica, teléfono, entre otros, para que el Instituto pueda comunicarse y tramitar su
solicitud o proporcionar informacion.

5. ATENCION A LOS TITULARES DE DATOS

El Oficial de Proteccion de Datos de IDEA sera el encargado de la atencion de peticiones,
consultas y reclamos por medio de los cuales el titular de los datos puede ejercer sus
derechos. El Instituto dispone de los canales en sitio web.

Teléfono: 3547700.
Correo electronico: protecciondatos@idea.gov.co.

6. MEDIDAS DE SEGURIDAD DIGITAL

Con el objetivo de cumplir con el principio de seguridad consagrado en el articulo 4 literal
g) de la LEPD, el IDEA ha implementado medidas técnicas, humanas y administrativas
buscando la seguridad de los registros mitigando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

Por otra parte, y mediante la suscripcion de los correspondientes contratos de transmisién,
ha requerido a los encargados del tratamiento con los que trabaje, la implementacién de
medidas de seguridad que busquen la confidencialidad, integridad y disponibilidad de la
informacion en el tratamiento de los datos personales.

Las medidas tomadas para la seguridad digital por el IDEA son las siguientes:

Establecié6 un Sistema de Gestidn de Ciberseguridad, Seguridad de la Informacién y
Proteccién de Datos personales tomando como guia los estandares de la familia ISO 27000,
los recomendados por el Instituto Nacional de Tecnologia y Estandares (NIST, por sus siglas
en inglés) y el Modelo de Seguridad y Privacidad de la Informacion (MSPI) recomendado
por la Direccién de Gobierno Digital del Ministerio de Tecnologias de la Informacién y las
Comunicaciones.

En caso de incidentes cibernéticos graves o muy graves, conforme con los criterios del
sistema de gestion establecido y el tipo de afectacion, el Instituto reportara, por tardar dentro
de las 24 horas siguientes a su acontecimiento, al CSIRT-Gobierno y/o a la
Superintendencia de Industria y Comercio.
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El IDEA Implementa controles de seguridad durante el ciclo de vida del desarrollo de
software.

Implementar controles de seguridad relacionados con la autenticacién, definicién de roles y
privilegios y separacion de funciones.

Se exigen estas mismas medidas de seguridad a los proveedores del hosting.

Aplicacion de mecanismos de hardening para eliminar configuraciones y credenciales por
defecto, ademas de deshabilitar métodos HTTP peligrosos como put, delete, trace y
restringir en lo posible la administracion remota.

Proteger la integridad del cédigo, mediante:

1) Validacion exhaustiva de: inputs, variables post y get (no enviar parametros sensibles
a través del método get)

Cookies (habilitar atributos de seguridad como Secure y HitpOnly)
Cabeceras HTTP.
Sanitizacidon de los parametros de entrada.

Eliminacién de etiquetas, saltos de linea, espacios en blanco y otros caracteres
especiales que comunmente conforman un script, ademas de la restriccion de
formatos y tamanos de subidas de archivos.

Sanitizacion y aseguramiento de variables en el cadigo.
Verificacién estandar de las Politicas de Origen de las cabeceras.
Verificacion y comprobacion del token de CSRF (cuando aplique).

Ejecutar monitoreos de seguridad sobre los sitios web que contemple, entre otras,
las siguientes acciones:

Escaneo de archivos.
Analisis de vulnerabilidades.
Analisis de patrones para detectar acciones sospechosas

10)

11)

12)

13)Verificacidn contra listas negras.

14)Monitoreo del trafico para detectar ataques de denegacion de servicios.
15)

Se exigen mecanismos de autenticacion dentro de los sitios web a través de la
creacion de contrasenas fuertes y se solicitan renovaciones periddicas de las mismas
garantizando la accesibilidad de personas con discapacidad.

16)Mantener actualizado el software, frameworks y plugins de los sitios web.

17)Restringir el uso de login contra ataques de fuerza bruta, implementando, entre otros:
mecanismos de captcha accesibles o auto detectable, y/o limitar la tasa de intentos
de login.

18)Ocultar y restringir paginas de acceso administrativo.

19)Restringir la escritura de archivos desde la web a través de la asignacidén de permisos
de solo lectura.

20)Crear copias de respaldo.
21)Almacenar trazas o logs de auditoria de los eventos de seguridad, logins, entre otros.

22)Garantizar conexiones seguras a través de uso de certificados, SSL (HTTPS para la
confianza de usuarios) y cifrado en la estructura de las peticiones para portales
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transaccionales, para evitar la manipulacion de parametros en las peticiones
(adicional al cifrado SSL).

23)Habilitar las cabeceras de seguridad, entre otras las siguientes: Content-Security-
Policy (CSP), X-Content-Type-Options, X-Frame-Options, X-XSS-Protection, Strict-
Transport-Security (HSTS), Public-Key-Pins (HPKP) Referrer-Policy, Feature-Policy.

24)Implementar mensajes genéricos de error, que no revelen informacidén acerca de la
tecnologia usada, excepciones o parametros que dispararon el error especifico, los
cuales deberan ser comprensibles por parte de las personas, incluyendo la
accesibilidad para las personas con discapacidad.

25)Proteger el binario de la aplicacion, a través de métodos de ofuscacion que impidan
realizar procedimientos de ingenieria inversa (reversing) para analizar la I6gica de la
aplicacion.

26)Sanitizacion de pardmetros de entrada mediante la eliminacion de etiquetas, saltos
de linea, espacios en blanco y otros caracteres especiales que comunmente
conforman un «script», ademas de la restriccion de formatos y tamanos para subida
de archivos.

27)Sanitizacion de caracteres especiales (Aseguramiento de variables en el cédigo de
Programacion).

28)Revisar las recomendaciones de seguridad en la guia de desarrollo seguro de
aplicaciones y Servicios Web Seguros de la Open Web Application Security Project
(OWASP).

29)Implementar en los servidores los controles necesarios (hardware o software) de
proteccién de acceso y de ataques como Cross-site scripting, SQL injection o Denial-
of-service, entre otros.

30)Incorporar validaciéon de formularios tanto del lado del cliente como del lado del
servidor.

31)Remediacion de vulnerabilidades.

32)El Instituto cuenta con sus debidos planes de contingencia, DRP y BCP, que permiten
garantizar la continuidad acorde a los niveles de servicio establecidos para cada sitio.

33)Restringir la escritura de archivos en el servidor web a través de la asignacion de
permisos de roles y los privilegios asociados.

34)Implementar sistemas antivirus en los servidores, para garantizar medidas contra
infecciones de malware.

35)Controlar el escalamiento de privilegios en los Sistemas Operativos, servidores web
y Bases de datos que hacen parte de la infraestructura.

7. PROGRAMACION DEL CODIGO FUENTE

El IDEA en todos sus sitios web, movil y aplicaciones implementa estandares de desarrollo
seguro para evitar vulnerabilidades en el codigo fuente y errores de presentacion o
alteraciones en el contenido de la informacién dispuesta al publico. Asi mismo, se evitaran
mecanismos que puedan poner en riesgo la informacion o los datos personales o sensibles.

Realizar andlisis estatico del cédigo con el objetivo de identificar vulnerabilidades que se
encuentra en la programacion de las aplicaciones.

Cumplir con la estandarizacién de cédigo fuente para portales web, siguiendo las buenas
practicas del W3C (World Web Wide Consortium), de forma que permita la correcta
visualizacion de la informacién a los usuarios.
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Adoptar validadores HTML y CCS para la continua revision del sitio web y su mejora
continua, a través de las buenas practicas del W3C (World Web Wide Consortium).

Incluir lenguaje comun de intercambio para la generacion y divulgacion de la informacion y

datos estructurados y no estructurados dispuestos en medios electronicos.

Implementar un sistema de control de versiones (Git), que permitan planear y controlar la
vida de la aplicacién, y en una fase a mediano plazo poder implementar un sistema de
integracién, cambio y despliegue continuo.

Pagina 8 de 11




