INSTITUTO PARA EL DESARROLLO
DE ANTIOQUIA - IDEA

IDER



Verificacion, recomendaciones, seguimiento y resultados sobre el

cumplimiento de las normas en materia de derechos de autor sobre
software.
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Objetivo

Verificar el cumplimiento de las normas en materia de derecho de autor sobre Software, atendiendo a lo
relacionado por la Direccion Nacional de Derecho de Autor.

Alcance:

Vigencia 2023.
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Seguimiento y resultados:

¢Con cuantos equipos cuenta la entidad?
En respuesta a ello, actualmente el Instituto cuenta con 202 equipos de cOmputo para funcionarios.

¢El software se encuentra debidamente licenciado?

Todo el software se encuentra debidamente licenciado asi:

Cada equipo cuenta con licenciamiento de Sistema Operativo OEM.

Suite de Microsoft 365 (Office, Teams, One Drive, PowerBl, Project, Power Automate) como herramientas de
ofimatica.

Herramientas de seguridad Antivirus Forticlient, EMS + Defender.

Herramientas de diseio: Adobe Suite Cloud, Acrobat Pro.

Software institucional de Gestion G+.

Software de Informacion Financiera SIIF.

Gestion de Riesgos: Vigia, Novasec.

Servidores: Todos los sistemas operativos Windows Server, bases de datos de SQL Server y otros aplicativos estan
debidamente licenciados. s‘
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¢Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o aplicativos
gue no cuenten con la licencia respectiva?

Se tienen implementadas politicas de dominio y a nivel de software de seguridad antivirus para controlar la
instalacion de aplicativos. Las necesidades adicionales de instalacidn de software legal deben de ser debidamente
solicitadas y sustentadas a la Direccion de Tl y la Gerencia de Riesgos.

¢Cual es el destino final que se le da al software dado de baja en su entidad?

En los casos que el software ya no se encuentre vigente se da de baja mediante memorando informado
a contabilidad. Sin embargo, todo el software utilizado actualmente se encuentra en la modalidad de
suscripcion, para lo cual se hace renovacién segun vigencias.
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Verificacion

Los equipos de computo de los funcionarios del Instituto no permiten ningun tipo de instalacion de
software como se corroboro.

Se tienen restricciones de navegacion, descargas de software y complementos.
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Recomendaciones

Continuar con la practica de software bajo suscripcion, ya que se tiene un control absoluto sobre su
permiso de uso o licenciamiento.

Continuar con los controles propios de seguridad informatica y ciberseguridad para contrarrestar los
riesgos asociados a vulnerabilidades y ataques informaticos.
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