& SISTEMA DE GESTION DE CIBERSEGURIDAD Y SEGURIDAD DE LA INFORMACION
s Plan de Seguridad y Privacidad de la Informacién
|DEn Cédigo: Version :02 Fecha de emisién: Pagina 1
2024

SISTEMA DE GESTION DE CIBERSEGURIDAD Y
SEGURIDAD DE LA INFORMACION

IDEA




9

SISTEMA DE GESTION DE CIBERSEGURIDAD Y SEGURIDAD DE LA INFORMACION

Plan de Seguridad y Privacidad de la Informacién

|DEn Cédigo: Version :02 Fecha de emisién: Pagina 2
2024

INTRODUCCION ....ouiiiiiietiieteie ettt ee et e e et ese e s e e ene e 4
I O ] = TN 1 o I Y PP 4
2. AL C AN CE. ... e 4
3. DEFINICIONES. ... ..ot e et eere e eaeees 5
4. CICLO DE OPERACION .....ooiiiiiieeee ettt sttt 7
5. Fase de DIiagnNOStiCO ...ccouuuuuiiiiiii it e e e e e e e e e aaaaes 7
51 Instrumento de Evaluacion del MSIC ... 7
5.1.1 Levantamiento de iNfOrMACION ........ccccoiiiiiiieiiieiiiie et snee e 8
5.1.2  Pruebas Yy @NAlISIS.........coouieiiiiiiieii st 8
5.1.3  INfOrmes ¥ reCOMENUACIONES ........coocvviiiiiriieeiiieie et e et e e e e 8

5.2 Autodiagnostico Gobierno Digital - MIPG.........ccooiiiiiiiiiiiiieeecee e 9
6. Fase de PlanifiCaCion ........cocciiiiiiiiiie et 10
6.1 Politica de Seguridad de la Informacién y Ciberseguridad ..............c.......... 10

- Directrices para la Seguridad de la Informacion y la Ciberseguridad.............ccoccceveennnnee. 10

- Roles y Responsabilidades de Seguridad de la Informacién y Ciberseguridad.............. 10

6.2 Procedimientos de Seguridad de la Informacién y Ciberseguridad ........... 10
6.2.1 Seguridad de 10S RECUISOS HUMANOS .......ccoiiiiiiiiiiiee ittt 11
6.2.2  GESHON B ACHVOS ....eeiiiiiiie ettt ettt e et e e e e e e eanes 11
6.2.3 Riesgos de Seguridad de la informacion y Ciberseguridad ..............cccoociiiinniieennnnn. 11
6.2.4  CONLIOl B ACCESO ...eeiiiiiiiie ettt ettt ettt e et e e e e nabe e e e e raeeas 11
6.2.5 Procedimiento de Gestién de Incidentes de Seguridad de la Informacion ................. 12
6.2.6 Seguridad FisiCay del ENTOINO ........coeeiiiiiieiiiiei ettt 12
6.2.7 Guia de Endurecimiento (Hardening) ..........cceoiiiiiuiieieeeeeiiiiiiiieee e e e e s seinree e e e e e e e snnsnnneeas 13
6.2.8 Seguridad de 1as OPEraCiONES ........coiuuiiiiiiie ittt e e e e 13
6.2.9 Seguridad de las COMUNICACIONES .........ceiiiiiiiiiiiiiiiie et 13
6.2.10 Gestion de la Continuidad de la Seguridad del NegocCio ..........cccceevviiveeiiciieeeenee, 14

7. Fase de Implementacion ..........ccoooiiiiiiiiiii e 15
8. Fase de Evaluacion de DeSempPenO ............uuuuuuuuumummmimmiiiiiiiiiiiiiiniiiniinnninenns 16
8.1 Guia Evaluacion de DeSEmMPEN0O ........uueeiiiieiiiiiiiiiiiieee e 16




(Y SISTEMA DE GESTION DE CIBERSEGURIDAD Y SEGURIDAD DE LA INFORMACION
s Plan de Seguridad y Privacidad de la Informacién
|DEn Cédigo: Version :02 Fecha de emisién: Pagina 3
2024
8.2 GUIa de AUAITOITA coooeeee e 16
9. Fase de Mejora CONLINUA.....cccuieeeiiiiieiiiii e ee et e e e e e e e e e e e e eeaaees 16

9.1 Guia de MeJora CONTINUA ....coeeeeiiieeiiiiee e e e et e e 17




& SISTEMA DE GESTION DE CIBERSEGURIDAD Y SEGURIDAD DE LA INFORMACION
s Plan de Seguridad y Privacidad de la Informacion
|DEn Cédigo: Version :02 Fecha de emisién: Pagina 4
2024

INTRODUCCION

El Sistema de Gestion de Ciberseguridad y Seguridad de la Informacién, encamina
al Instituto a la preservacion de la confidencialidad, integridad, disponibilidad de la
informacion, permitiendo mantener la privacidad de los datos.

El Sistema operara a través de las siguientes 5 fases; diagnostico, planificacion,
implementacion, evaluacion de desempefio y mejora continua.

Las fases incluiran objetivos, metas, procedimientos y seguimientos, permitiendo
gue la seguridad de la informacion y la ciberseguridad sean un sistema de gestion
sostenible.

El Sistema seré revisado con regularidad, dando cumplimiento al Modelo Integrado
de Planeacion y Gestién -MIPG- Se debera actualizar al identificar cambios en la
normatividad en el negocio, en su estructura, objetivos o en general, para asegurar
gue sigue siendo adecuado y ajustada a los requerimientos identificados.

1. OBJETIVO

Estructurar un Sistema de Gestion de Ciberseguridad y Seguridad de la Informacion,
aplicando lineamientos de buenas practicas que permitan proteger y minimizar los
riesgos en los activos de informacion, para brindar credibilidad y confianza en
nuestros clientes.

2. ALCANCE

El Sistema de Gestion de Ciberseguridad y Seguridad de la Informacién es aplicable
a todos los directivos, funcionarios, contratistas y terceros que presten sus servicios
o tengan algun tipo de relacion con la informacion del Instituto para el desarrollo de
Antioquia — IDEA-, por consiguiente, aplicara a la estructura del Modelo de
Operaciones por Procesos del Instituto.

Para el logro del objetivo, los usuarios tienen la obligacion de dar cumplimiento a
todos los lineamientos descritos en el Sistema, aportando con su participacion en la
toma de medidas preventivas y correctivas.
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3. DEFINICIONES

v Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000).

v Activo de Informacién: En relacién con la privacidad de la informacion, se refiere
al activo que contiene informacion publica que el sujeto obligado genere,
obtenga, adquiera, transforme o controle en su calidad de tal.

v Amenazas: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion. (ISO/IEC 27000).

v' Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

v Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000).

v Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estdn expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética. (CONPES 3701).

v' Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacion que es utilizado
para la interaccién entre usuarios. (Resolucién CRC 2258 de 2009).

v' Gestion de incidentes de seguridad de la informacién: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de
la informacién. (ISO/IEC 27000).

v Informacién Publica Clasificada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al &mbito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que
Su acceso podra ser negado o0 exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

v Informacién Publica Reservada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a
la ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad
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de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley
1712 de 2014, art 6)

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

Mecanismos de proteccion de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccion
a los datos personales de los titulares tales como acceso controlado,
anonimizacién o cifrado.

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento
imprevisto que las ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar los
controles necesarios para proteger la misma. (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacién en relaciéon con la
informacion que involucre datos personales y la informacion clasificada que
estos hayan entregado o esté en poder de la entidad en el marco de las
funciones que a ella le compete realizar y que generan en las entidades
destinatarias del Manual de GEL la correlativa obligacién de proteger dicha
informacion en observancia del marco legal vigente.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion. (ISO/IEC 27000).

Sistema de Gestiobn de Seguridad de la Informacion: SGSI Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacion para establecer una politica y unos
objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose
en un enfoque de gestion y de mejora continua. (ISO/IEC 27000).

Tratamiento de Datos Personales: Cualquier operacion o0 conjunto de
operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion. (Ley 1581 de 2012, art 3).




& SISTEMA DE GESTION DE CIBERSEGURIDAD Y SEGURIDAD DE LA INFORMACION
s Plan de Seguridad y Privacidad de la Informacién
|DEn Cédigo: Version :02 Fecha de emisién: Pagina 7
2024

v Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una
0 mas amenazas. (ISO/IEC 27000).

v Partes interesadas (Stakeholder) Persona u organizacién que puede afectar a,
ser afectada por o percibirse a si misma como afectada por una decision o
actividad.

4. CICLO DE OPERACION

El funcionamiento del Sistema de Gestion de Ciberseguridad y Seguridad de la
Informacién se desarrollara en las siguientes 5 fases:

Implementacion

Evaluaciéon de

DIAGNC')STICC>

Planificacion

Figura 1. Ciclo de Operacion

5. Fase de Diagnostico

En esta fase se pretende diagnosticar el estado del grado de madurez de los
controles institucionales. Se identificard cual es el estado actual del IDEA frente a
las seguridad y privacidad de la informacién.

5.1 Instrumento de Evaluaciéon del MSIC

Este Instrumento, es la herramienta de diagnodstico para conocer el estado actual
de la gestion de la seguridad y privacidad de la informacion en el Instituto, asi como,
el nivel de madurez de los controles de seguridad utilizados.

La ejecucion de la evaluacién se realiz6 en las siguientes fases:
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5.1.1 Levantamiento de informacion

se recopila todos los datos e informacidn necesaria para realizar la evaluacion:

Areas Involucradas: Se involucran en el proceso de autoevaluacién el area o
responsable, el tema a tratar y el funcionario que debe apoyar el desarrollo del tema.

5.1.2

5.1.3

Pruebas y analisis

Pruebas Administrativas: Se recopila temas de seguridad de la informacion
de las éareas que no estdn directamente relacionadas con las areas
tecnologicas del Instituto, asi como Politicas de Seguridad,
Responsabilidades y acuerdos de confidencialidad.

Pruebas Técnicas: se evalGan algunos controles de la Norma ISO 27001,
requisitos del Modelo de Seguridad y Privacidad de la Informacion de Mintic,
Gobierno Digital y mejores practicas de ciberseguridad.

Avance PHVA: se determina el nivel de cumplimiento del ciclo PHVA del
Modelo, incluyendo los siguientes componentes:

Planificacion
Implementacion
Evaluacion de desempefio

Mejora Continua

Ciberseguridad: se determina como se encuentra el Instituto frente a las
mejores practicas en ciberseguridad.

Informes y recomendaciones

Madurez: se identifican cada uno de los requisitos que se requieren para
cumplir los niveles de madurez del MSIC. Estos requisitos ya fueron
previamente evaluados en la fase de administrativa, técnicas y PHVA.
También hay otros requisitos (3) que se evaluaron manualmente.

Brecha Anexo ISO 27001:2013

En este componente se muestra el resultado del analisis de brecha frente a
los controles del Anexo A, del estandar ISO 27001:2013, y la guia de
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controles (Guia #8) del Modelo de Seguridad de Privacidad de la Informacién
el cuadro de resumen y la grafica se construyen automaticamente en la
medida que se diligencia el Instrumento.

- Escala de Evaluacion

Muestra la posible calificacion que se puede dar a cada criterio:

' Tabla dé Escala de Valoracion de Controles

Descripcion v

Calificacion

-

Criterio A

Aplica

N/A

No aplica.

listente

0

Total falta de cualquier proceso reconocible. La Organizacion ni siquiera ha
reconocido que hay un problema a tratar. No se aplican controles.

licial

20

1) Hay una evidencia de que la Organizacién ha reconocido que existe un problema
y que hay que tratarlo. No hay procesos estandarizados. La implementacion de un
control depende de cada individuo y es principalmente reactiva.

2) Se cuenta con procedimientos documentados pero no son conocidos y/o no se|
aplican.

Jetible

40

Los procesos y los controles siguen un patrén regular. Los procesos se han
desarrollado hasta el punto en que diferentes procedimientos son seguidos por
diferentes personas. No hay formaciéon ni comunicacién formal sobre los
procedimientos y estdndares. Hay un alto grado de confianza en los conocimientos
de cada persona, por eso hay probabilidad de errores.

activo

60

Los procesos y los controles se documentan y se comunican. Los controles son
efectivos y se aplican casi siempre. Sin embargo es poco probable |la deteccién de
desviaciones, cuando el control no se aplica oportunamente o la forma de aplicarlo
no es la indicada.

tionado

80

Los controles se monitorean y se miden. Es posible monitorear y medir el
cumplimiento de los procedimientos y tomar medidas de accién donde los procesos
no estén funcionando eficientemente.

mizado

100

Las buenas prdcticas se siguen y automatizan. Los procesos han sido redefinidos
hasta el nivel de mejores précticas, basandose en los resultados de una mejora
continua.

- Avance del MSIC del IDEA

Se muestra la calificacion obtenida en cada requisito solicitado y proviene en
casi todos los casos de las calificaciones otorgadas por el evaluador en las hojas
Administrativas, Técnicas y PHVA, y en solo 3 casos se califica de acuerdo a la

Escala de Evaluacion.

5.2 Autodiagnéstico Gobierno Digital - MIPG

La herramienta de diagnodstico que trae el Modelo Integrado de Planeacion y
Gestion- MIPG, estos son los resultados referentes a la seguridad y privacidad de

la informacidn

De acuerdo a los resultados, se inicia un plan de mejoramiento para mejorar la

calificacion.
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6. Fase de Planificacion

Basados en los resultados obtenidos en la fase de diagndstico, se procede a
elaborar el Plan de Seguridad de la Informacion y Ciberseguridad, con el propdsito
de definir acciones a implementar, a través de una metodologia de gestion del
riesgo.

La fase de planificacion estard conformada por las siguientes procedimientos,
planes y guias, los cuales deberan estar alineados con el objetivo misional del
Instituto:

6.1 Politicade Seguridad de la Informacion y Ciberseguridad

Se debe establecer y documentar una Politica de Seguridad de la Informacién y
Ciberseguridad, la cual debe ser aprobada por la Junta Directiva del Instituto.

La Politica debe ser aprobada y divulgada al interior del Instituto.

- Directrices para la Seguridad de la Informacién y la Ciberseguridad

Es el manual de Politicas, que garantizara el adecuado uso de activos de
informacion al interior del Instituto; definiendo responsabilidades generales y
especificas para la gestion de la seguridad de la informacion y la ciberseguridad.

- Roles y Responsabilidades de Seguridad de la Informacion y Ciberseguridad

El Instituto debe definir los roles y las responsabilidades para la Seguridad de la
Informacién y Ciberseguridad en los diferentes niveles (directivo, de procesos y
operativos) que permitan la correcta toma de decisiones y una adecuada gestion
para el cumplimiento de los objetivos Institucionales.

6.2 Procedimientos de Seguridad de la Informacion y Ciberseguridad

En este procedimiento se desarrollaran y formalizaran procedimientos que permitan
gestionar la Seguridad de la Informacion y Ciberseguridad en cada uno de los
procesos.




& SISTEMA DE GESTION DE CIBERSEGURIDAD Y SEGURIDAD DE LA INFORMACION
s Plan de Seguridad y Privacidad de la Informacion
|DEn Cédigo: Version :02 Fecha de emisién: Pagina 11
2024

6.2.1 Seguridad de los Recursos Humanos

Propdsito: Asegurarse que los funcionarios, contratistas y terceros comprendan sus
responsabilidades de seguridad de la informacion, protegiendo siempre los
intereses del Instituto después de la terminacion del contrato.

v" Plan de Sensibilizacion para la Seguridad de la Informacién y Ciberseguridad: El
instituto debe definir un Plan de comunicacion, sensibilizacién y capacitacion que
incluya la estrategia para que la seguridad de la informacién y la ciberseguridad
se convierta en cultura organizacional, al generar competencias y hébitos en
todos los niveles (directivos, funcionarios, terceros) del Instituto.

6.2.2 Gestiéon de Activos

Propésito: Identificar los activos de informacion del |Instituto y definir
responsabilidades para su proteccion y divulgacion.

v Guia para la gestién de activos de informacion: El Instituto debe desarrollar una
metodologia para la gestién de activos de informacion, que permita tener un
inventario de activos de informacién exacto y actualizado, que a su vez permita
definir la criticidad de los activos de informacioén, sus propietarios, custodios y
usuarios.

6.2.3 Riesgos de Seguridad de la informacion y Ciberseguridad

Propdsito: Establecer un marco de administracion de riesgos de seguridad de la
informacion y ciberseguridad, que permita identificar las amenazas y vulnerabilidad
que puedan afectar la confidencialidad, integridad y disponibilidad de la informacién
del Instituto.

v Sistema de Administracion de Riesgo de Seguridad de la Informacion y
Ciberseguridad: El Instituto debera definir una metodologia de gestion del riesgo
enfocada a procesos, que le permita identificar, evaluar, tratar y dar seguimiento
a los riesgos de seguridad de la informacion a los que estén expuestos los
activos, asi como la declaracién de aplicabilidad.

6.2.4 Control de Acceso

Propésito: Definir directrices que permitan que los mecanismos de proteccion
utilizados por el Instituto limiten el acceso a la informacion y eviten accesos no
autorizados a sistemas y aplicaciones.
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v' Guia Prevencién de Fuga de Informacion: Se definiran politicas para el acceso
a la informacion, toda el Instituto debera seguir el principio de minimo privilegio,
en que un usuario solo debe tener acceso a la informacién estrictamente
necesaria para desempeiiar sus funciones diarias, siempre que no referimos a
informacion confidencial.

v" Guia de Disposicion Final de la Informacion: Esta guia definira la gestién que se
le realizara a los recursos que ya no van a ser utilizados (traslado, donacion,
entre otros) teniendo en cuenta que la informacién tiene una vida util, tanto si
esta en formato digital (CD, DVD, Usb, Discos, tarjetas de memoria, entre otros)
o en formatos tradicionales (papel, peliculas, dispositivos de backup, entre
otros.).

v" Procedimiento Administracion de Identidades y Accesos: En este procedimiento,
el Instituto indicara como se realizara la creacién de usuarios y la asignacion de
contrasefas. Se debe aplicar a todos los sistemas de informacion, también se
debe tener en cuenta el rol que cada usuario requiera en los determinados
sistemas, para brindar el acceso necesario.

6.2.5 Procedimiento de Gestion de Incidentes de Seguridad de la Informacion

Propdsito: Gestionar los incidentes de seguridad de la informaciéon y comunicar los
eventos de seguridad.

Este procedimiento debe indicar como responde el Instituto en caso de presentarse
algun incidente que afecte alguno de los 3 servicios fundamentales de la
informacion: Disponibilidad, Integridad o confidencialidad.

Deben especificarse los roles, las responsabilidades y acciones requeridas para
identificar, contener, documentar, recolectar evidencias y mejorar la respuesta ante
un incidente de seguridad de la informacion, asi mismo, deberé indicar en qué casos
seria necesario pasar a la activacion de los planes de BCP (Planes de Continuidad
del negocio) dependiendo de la criticidad de la informacion.

Esta guia debera contener lecciones aprendidas.

6.2.6 Seguridad Fisica y del Entorno

Propésito: Prevenir el acceso fisico no autorizado a las instalaciones de
procesamiento de informacion y el dafio, pérdida o robo de los activos de
informacion.
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v Procedimiento de Seguridad Fisica y del entorno: En este procedimiento se debe
describir como se ejecutan los diferentes pasos para garantizar el control de
acceso seguro a las instalaciones al personal autorizado. Este procedimiento
puede incluir registros de fecha y hora de ingreso, seguimiento de los libros o
plataforma de registro. Se debe contemplar la solicitud de permiso a areas
restringidas, quien los otorga y que debe hacerse para poder tener acceso a las
areas, entre otros. En este procedimiento también incluye:

v Proteccién de Activos: Son los pasos con los cuales los equipos son protegidos
en el Instituto. Se debe indicar como se determina la ubicacion de los equipos
gue procesan informacion confidencial, como se aseguran dichas instalaciones,
los controles que se aplican para minimizar riesgos de desastres naturales,
amenazas fisicas, dafos, por polvo, agua, interferencias, descargas eléctricas,
entre otros.

6.2.7 Guia de Endurecimiento (Hardening)

Se deberan realizar una serie de actividades, para disminuir al maximo la superficie
de ataque de los sistemas y dispositivos, realizando instalaciones seguras de los
sistemas operativos, eliminando lo que no necesitan las maquinas (Lockdown) y
proporcionando lo que se necesita para que presten los servicios de manera segura
(Lockup).

6.2.8 Seguridad de las Operaciones

Propésito: Se debe asegurar que los procedimientos de las operaciones que
procesen informacion se realicen de forma correcta y segura, y permitan el registro
de eventos.

v Procedimiento de Gestion de Cambios: Se debe documentar como se realiza la
Gestion de Cambio en el Instituto, en los procesos de negocio y en los sistemas
de informacién de manera segura. Se deben especificar aspectos como
identificacion y registro de cambios significativos, planificacion y pruebas previas
de los cambios a realizar, valoracion de impactos, tiempos de no disponibilidad
del servicio, comunicacion a las areas pertinentes, procedimientos de rollback
(reversa), entre otros.

6.2.9 Seguridad de las Comunicaciones

Propésito: Asegurar la proteccion de la informacion en las redes y mantener la
seguridad de la informacién transferida dentro del Instituto y con cualquier entidad
externa.
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v’ Guia de Seguridad de Proyectos Criticos: Se presentaran lineamiento y
aspectos a tener en cuenta para el aseguramiento de la informacién en la nube
(cloud), reduciendo el riesgo de que se presenten incidentes de seguridad.

Este procedimiento debe indicar como el Instituto establece, acuerda, apruebay
divulga los requerimientos y obligaciones relacionados con la seguridad de la
informacion, tanto con los proveedores como con la cadena de suministros que
estos tengan (es decir algun intermediario). Dichos acuerdos deben tener
caracteristicas como: Aspectos legales, descripcidon de la informacion a la que
ambas partes tendran acceso, reglas de uso aceptable e inaceptable de la
informacion, requerimientos en gestion de incidentes, resolucién de conflictos,
informes periddicos por parte del proveedor, auditorias al servicio y gestion de
cambios.

6.2.10 Gestion de la Continuidad de la Seguridad del Negocio

Propésito: La continuidad de la seguridad de la informacion debe estar incluida en
el Plan de Continuidad de negocio del IDEA.

1° SEMESTRE 2° SEMESTRE
2024 2024
N° INSTRUMENTO RESPONSABLE
ElFfMA J| Al S| O N| D
Sistema de Gestiobn de | La Direccion de Ciberseguridad y Seguridad de la
1 Ciberseguridad y Seguridad | Informacidn, Direccion de Tly Comité de Seguridad de X| X| X| X| X| X
de la Informacion (MSIC) la Informacion y Ciberseguridad.
o . La Direccién de Ciberseguridad y Seguridad de la
2 Politica de Segurldad d.e la Informacion, Direccion de Tl'y Comité de Seguridad de | X| X| X| X X| X| X| X| X| X
Informacion y Ciberseguridad L . .
la Informacion y Ciberseguridad.
Plan de Sensibilizacion para | La Direccion de Ciberseguridad y Seguridad de la
3 la Seguridad de la | Informacion, Oficina de Comunicaciones y Comité de X X X X
Informacion y Ciberseguridad | Seguridad de la Informacion.
Guia para la Gestion de | La Direccion de Ciberseguridad y Seguridad de la
4 ) - L L L X| X| X
Activos de Informacion Informacion y Centro de Administracion Documental.
Sistema de Administracion . L . . .
5 de Riesgo de Seguridad de la La D|recs|on de Qpersegundgd y Seguridad d.e, la X| X| X| X X| X| X| X| X| X
L . . Informacion y Comité de Seguridad de la Informacion.
Informacion y Ciberseguridad
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Guia para la prevencion de La Direccion de Ciberseguridad y Seguridad de la
6 P P L, Informacion, Direccion de Tl, y Comité de Seguridad de X| X| X| X
Fuga de Informacién .
la Informacion.
7 Guia para la Disposicion | Direccion de TI y Centro de Administracion X
Final Documental.
Procedimiento Gestion de | La Direccion de Ciberseguridad y Seguridad de la
8 . . . -
Identidades y Accesos Informacién y Direccién de TI
Procedimiento de Gestion de . .
16 Incidentes de Seguridad Equipo de Respuesta de Incidentes X| X X| X| X| X| X
10 Procedimiento de Seguridad | La Direcciéon de Ciberseguridad y Seguridad de la x| x| x| x| x
Fisica y del Entorno Informacion, Direccion de Tl'y Gerencia Administrativa.
Guia de Hardening | La Direccion de Ciberseguridad y Seguridad de la
14 . - . - X| X
(Endurecimiento) Informacion y Direccion de TI
. ” Oficina de Planeacién, La Direccion de Ciberseguridad
Procedimiento de Gestion de . . . L o
11 Cambios y Seguridad de la Informacién, Direccién de Tl y Comité
de Seguridad de la Informacion y Ciberseguridad.
. . La Direccién de Ciberseguridad y Seguridad de la
13 g:{igs Seguridad Proyectos Informacion, Direccion de Sistemas y Direccion Técnica | X| X X| X| X| X| X
Contractual.
Plan de Continuidad del . .
17 Negocio (Seguridad) Equipo de Respuesta de Incidentes X

7. Fase de Implementacion

En esta fase se llevara a cabo la implementacion del Sistema de Gestion, el cual
fue planeado en la fase de planificacion. Los responsables deberan ejecutar y
planear el desarrollar de las actividades que permitan fortalecer el Sistema de
Gestion de Ciberseguridad y Seguridad de la Informacion institucional. Como parte
de la planeacion, se debera tener en cuenta los recursos necesarios (humanos,
tecnoldgicos, financieros), e identificar y gestionar los riesgos que dichas
actividades pueden con llevar.
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8. Fase de Evaluacién de Desempefio

Una vez implementados los instrumentos del MSIC se procede a evaluar para medir
la efectividad de las acciones tomadas a través de indicadores, los cuales deberan
ser definidos en la fase de implementacion.

El proceso de seguimiento y monitoreo del MSIC se hace con base a los resultados
que arrojan los indicadores de la seguridad de la informacion propuestos para
verificacion de la efectividad, la eficiencia y la eficacia de las acciones
implementadas.

8.1 Guia Evaluacién de Desempefio

Este plan debera permitir la consolidacién de indicadores periédicamente y su
evaluacion frente a las metas esperadas; deben ser medibles permitiendo
analizar causas de desviacion y su impacto en el cumplimiento de las metas y
objetivos del MSIC.

8.2 Guia de Auditoria

El Instituto debe generar un documento donde se especifique el plan de
auditorias para el MSIC, donde especifique la frecuencia, los métodos, las
responsabilidades, los requisitos de planificacion y la elaboracién de informes.

Se debe llevar a cabo auditorias y revisiones independientes a intervalos
planificados que permitan identificar si el MSIC es esta implementado
adecuadamente y se mantiene de forma eficaz; asi mismo es necesario difundir
a las partes interesadas, los resultados de la ejecucion de las auditorias.

Es importante conservar la informacion documentada como evidencia de los
resultados de las auditorias.

9. Fase de Mejora Continua

En esta fase el Instituto debera consolidar los resultados obtenidos de la fase de
evaluacion de desempeiio, para disefiar el plan de mejoramiento continuo de
seguridad de la informacion y ciberseguridad, tomando las acciones oportunas para
mitigar las debilidades identificadas.




)

IDEA

SISTEMA DE GESTION DE CIBERSEGURIDAD Y SEGURIDAD DE LA INFORMACION

Plan de Seguridad y Privacidad de la Informacién

Caodigo:

Version :02

Fecha de emisién:
2024

Pagina 17

9.1 Guia de Mejora Continua

En esta fase es importante que el Instituto defina y ejecute el plan de mejora
continua con base en los resultados de la fase de evaluacion del desempefio.




