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REQUISITOS ISO 9001:2015 y MODELO |
INTEGRADO DE PLANEACION Y GESTION -

MIPG POLITICAS

OBJETIVO

ALCANCE

Brindar una plataforma tecnoldgica innovadora, confiable y oportuina, mediante hardware, software y procedimientosque permitan maximizar el uso de los
recursos tecnoldgicos y garantizar la confidencialidad, integridad y disponibiiidad de la informacién Institucional y la continuidad a todos los servicios

prestados.

Inicia con la identificacion de las necesidades de reguerimientos o scpories de ios diferentes procesos de la institucion, continua la administracion de la
plataforma tecnoldgica y la solucion de incidentes a usuarios de manera oportuna y eficaz, y termina con implementacion de procedimientos de seguridad
para la proteccion de la Informacién Institucional, rnanteniende la medicidn del proceso y la mejora continua.

ACTIVIDADES DEL PROCESO (PHVA)

PLANEAR
PLANEAR
PLANEAR
HACER
HACER

VERIFICAR

VERIFICAR
VERIFICAR

ACTUAR
ACTUAR

PROVEEDOR

"Procesos, procedimientos
Lideres de Procesos y
procedimienios "

CICLO PHVA

NECESIDAD O
EXPECTATIVA

hardware, almacenamiento,

INSUMOS O ENTRADAS

Oportunidad en la atencién de los | Requerimientos de equipos de
requerimientos de: Software, cémputo e innovacion

tecnoldgica, Requerimientos de

ACTIVIDAD
Elaborar y actualizar el Plan Estratégico de Sistemas acorde con el PEI
Establecer, documentar y actualizar el proceso y procedimientos y las politicas
Establecer indicadores, metas y responsables de medicién
Ejecutar las actividades del Plan Estratégico de Sistemas acorde con los procedimientos y politicas
Gestionar los riesgos de los procedimientos

Medir el avance de la ejecucion del Plan Estratégico de Sistemas PETI (Estado de los proyectos de Tl
independiente de que esten finalizados o0 no)

Hacer medicién y seguimiento al proceso
Hacer analisis de los resultados de la ejecucién de Auditorias

Ejecutar planes de mejoramiento derivadas de las evaluaciones y del seguimiento y medicién del
proceso.

Identificar e implementar acciones de mejora al proceso y al Plan Estratégico de Sistemas
PRODUCTOS O NECESIDAD O
SERVICIOS EXPECTATIVA

"Herramientas de hardware y
software

CLIENTE

Lideres de Procesos y
procedimientos
Servidores Publicos y

Correcto funcionamiento del
hardware, software y toda la
plataforma tecnoldgica.
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adquisicion y actualizacion de Infraestructura tecnolégica
control, recuperacion y seguridad software, respaldo de la o o .
de la informacién en medios Mantenimiento y actualizacién de Contratistas

informacién, mantenimiento,
registro y solucién de incidentes,
soporte, asesoria y capacitacion.

la infraestructura tecnolégica Usuarios Internos

electrénicos
Soporte tecnolégico”

Solicitudes de soporte y acceso a
Oportunidad en la respuesta a los | los servicios financieros a través
requerimientos de informacion de las plataformas tecnoldgicas
disponible por el IDEA

Clientes externos

Clientes del IDEA

Servicios financieros, efectivos, | Clientes del IDEA
agiles y oportunos a través de Clientes externos
plataforma multicanal. Proveedores y terceros

Respuesta a requerimientos.

Proceso de Informacion Cumplimiento del Marco Fiscal
Financiero Gerente Financiero (Presupuesto - Plan Operativo
Director Financiero Anual de Inversiones)

Entidades Legisladoras,

Presupuesto - Recursos Reguladoras y de Control

Financieros

Aplicacion de Politicas.

Cumplimiento de normatividad
legal vigente.

Establecer la documentacion del = o
: metros nentacion
procesos y cumplir con los Parametros y documentacién de

parametros de calidad y modelos Procesos.

"Proceso Sistema de Gestién de gestion PE! Miembros de Junta Directiva,

Informes y resultados en

Institucional - oY Gerente General, Secretario
Proceso de Planeacion ggtrpa?tlélmilceon}gs?iilj glc?&l Manual Operativo de MIPG gggﬁ\'}?s'eenrfcfadﬂgrsmn;ﬁ}gﬁ éel General, Gerentes, Directores,
Institucional 9 N | Jefes de Oficina y Comité de

Representante de la Direccion”

Procesos de Evaluacion

Independiente- Jefe de Oficina de

Control Interno

Prcceso Talento Humano
Gerente Administrativo
Direcior de Talento Humano

enfatizando en las directrices y
politicas determinadas en este.

Cumplimiento de las dimensiones

y politicas dei Modeio Integrado
de Gestién MIPG

Cumpiimiento y mejora en las
acciones de los informes de
auditoria y evaluacion

Suministro de personal
competente

Cumplimiento de los Planes
Institucionales.

Planeacién Estratégica
Institucional Marco fiscal de
mediano plazo Banco de
proyectos

Informes de auditoria y planes
de mejoramiento

Parametros de autocontrol

Recursos de Personal,
capacitacién, bienestar laboral,
salud ocupacional y evaluacién
del desempenio.

soporte tecnoldgico.

Mejoramiento continuo del
proceso

Informes de desempeno del

Gerencia

Jefe Oficina de Planeacién
Estratégica

Proceso Sistema de Gestién
Institucional

proceso en cumplimiento del PEI. |Proceso de Planeacién
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Proceso de Gestion
Administrativa
Gerente Administrativo

Proveedores y terceros

Gestidn de Riesgos
Gerente de Riesgos
Comité de Riesgos
Miembros de Comité

Entidades Legisladoras,
Reguladoras y de Control

Junta Directiva, Gerente General,

Comité de Gerencia
Miembros de Junta, Gerentes,
Directores y Jefes de Oficina

Proceso _Gestic’m Juridica
Secretario General
Director Juridico

Proceso de Coniunicacion
Estratégica y Mercadeo

Jefe Oficina de Comunicaciones

LOGISTICGCS
TECNOLOGICOS

Disponibilidad de Instalaciones 'y

equipos para la prestacion
eficiente de los servicios.

Contratacién de pdlizas

Cumplimiento en los convenios y

contratos de los bienes y
servicios tecnolégicos.

Directrices para la gestion del
riesgo y minimizacion de los
mismos.

Cumplimiento y aplicacion de la

normatividad legal vigente.

Oportunidad en la presentacion
y/o entrega de informes.

Oportunidad y Transparencia en

la rendicién de cuentas.

Oportunidad en la presentacién
y/o0 entrega de informes.

Oportunidad y Transparencia en

la rendicién de cuentas.

Cumplimiento de los objetivos

Institucionalies y ejecucion de las

directrices .

Qportunidad y conformidad en la

contratacién publica.

Cumplimiento de la estrategia de

comunicaciones y mercadeo a
través de medios masivos y
alternativos informacién.

RECURSOS

Recursos logisticos y
documentales

Hardware, software e
infraestructura. Ase_sorlas,
soporte y capacitaciones

Directrices para la Gestion del
Riesgo

Manuales, Mapas de riesgo

Normativa, Requerimientos y
Dectrina

Politicas y Directrices

Conceptos y asesoria Juridica

contratacién estatal

Divulgacion de la informacién de

los eventos y actividades del
Instituto.

DESCRIPCION RECURSOS
Equipos de Oficina y Medios magnéticos
Software y Hardware
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INFRAESTRUCTURA
PERSONAS

CONOCIMIENTOS

OBJETIVO INSTITUCIONAL RELACIONADO

- Linea Estratégica: 2. ElI IDEA una Institucién Competitiva y Productiva

METODOS DE SEGUIMIENTO Y MEDICION

NOMBRE
Indicador - Actualizacién del SIIF

Indicador - Banca Internet Disponible
para los Clientes

Indicador - Banca Mévil Implementada y

Operando

Indicador - Disponibilidad De Servicios
Tecnoldgicos

Indicador - Oportunidad en la solicion
del servicio tecrologico

Indicador- Procesos Actualizados,
Unificados, Articulados y Soportados
Tecnoldgicamente

Indicador- Renovacisin y Actualizacién
ae la Infraestructura Tecnoldgica del
Instituic

INDICE
Porcentaje de actualizacién de! SlIF
Porcentaje de implementacion logrado
Forcentaje de avance de
implementacion y operacién

Disponikiiidad servicios de tecnologia
tiempo funcionamiento esperado
servidores

Cportunidad en la atencién de servicios
TIC

Numero de Procesos Actualizados,
Unificados, Articulados y Soportados
Tecnoldgicamente

Renovacion y Actualizacion de la
Infraestructura Tecnolodgica del Instituto

FRECUENCIA DE MEDICION

Anual

Anual

Anual

Trimestral

Mensual

Anual

Anual

Instalaciones del IDEA, Lugares de custodia y centrc de datos

Gerente de T, Director de TI, Profesionales Universitarios, técniccs, Secretaria, y contratistas. Comité

de seguridad de la informacion
Administracién y monitoreo de servidores Wiridows

Administracion de servidor de red, correo eiectronico y aplicacion antivirus.

Administracién de monitereo de servidares IBMi AS/400

Mantenimiento y/o administracion bases de datos SQL bajo ambientes Windows.

Seguridad informéiica y de la informacion
Administracién de contenidos en ambientes WEB.

ATRIBUTOS DE CALIDAD DEL PRODUCTOS O SERVICIOS

Dispenibilidaa
Oportunidad
Coniidencialidad
Integridad.

FRECUENCIA DE ANALISIS

Anual

Anual

Anual
Trimestral
Mensual

Anual

Anual

RESPONSABLE

Director de Tl
Director de Tl

Director de Tl

Profesional Universitario

Profesional Universitario

Director de Tl

Director de Tl
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Calificacion de satisfaccion TIC con
Indicador- Satisfaccion con los servicios respecto a los atributos (perfil de .
de tecnologia de la informacion seguridad, disponibilidad, confiabilidad ~ AAnua! Anual Director de Tl
de la informacion, tiempo de respuesta)
Indicador- Satisfaccién en la atencion de |Porcentaje satisfaccion en la atencién de . o . L
requerimientos requerimiento Trimestral Trimestral Profesional Universitario
\eljg(tj:rr]tg'do de vida de tecnologia Inventario tecnologia existente Periédico Periédico Profesional Universitario
Monitorizar inventario Reporte Ciclo de vida software - . .
Validar ciclo de vida Software inventario de software Mensual Mensual Técnico Operativo
Seguimiento Encuesta de satisfaccién ; > - Oari A . L
requerimiento de usuario Encuesta de satisfaccion Periodico Periodico Profesional Universitario
Evaluar Mapa de Riesgo de ; ;
procedimientos Mapa de Riesgo Anual Anual Director de Tl
Seguimiento avance de ejecucion del
Matriz de seguimiento proyectos PETI  PETI Trimestral Trimestral Director de TI

Publicacién trimestral en la pagina Web

Documento
PROCEDIMIENTO
P-GTI-001 - RESPALDO Y RESTAURACION DE INFORMACION ELECTRONICA
P-GTI-002 - ADMINISTRACION DE HARDWARE
P-GTI-003 - ADMINISTRACION DE SOFTWARE
P-GTI-004 - ATENCION DE USUARIOS
I-GTI-001 - CONTROL DE CAMBICS DEL SOFTWARE
I-GTI-002 - CONTROL DE CAMRICS EN LA GESTION DE DESARROLLOS EN AMBIENTES DE PRODUCCION
I-GTI-003 - CONTROL RE CAMBIOS PARA LA CONFIGURACION
I-GTI-004 - CONTROL DE CAMBIOS FARA [_AS PRUEBAS PREVIAS A LA IMPLEMENTACION EN PRODUCCION
I-GTI-005 - CONTROL DE CAMBIOS PARA LOS CAMBIOS DE EMERGENCIA
N-GT-001 - CIRCULAR EXTERNA 034 DE 2013 SUPERFINANCIERA
N-GT-002 - RESOLUCION DE JUNTA DIRECTIVA # 003 de 2012
N-GT-006 - CIRCULAR EXTERNA 042 DE 2012
N-GT-007 - DIRECTiVA PRESIDENCIAL # 04 del 2012
N-GT-008 - LEY NUMERO 23 DE 1982
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VisualizacionDocumento.public?documento=0000000955
VisualizacionDocumento.public?documento=0000000600
VisualizacionDocumento.public?documento=0000000954
VisualizacionDocumento.public?documento=0000000956
VisualizacionDocumento.public?documento=0000001159
VisualizacionDocumento.public?documento=0000001160
VisualizacionDocumento.public?documento=0000001162
VisualizacionDocumento.public?documento=0000001161
VisualizacionDocumento.public?documento=0000001163
VisualizacionDocumento.public?documento=0000000004
VisualizacionDocumento.public?documento=0000000232
VisualizacionDocumento.public?documento=0000000231
VisualizacionDocumento.public?documento=0000000238
VisualizacionDocumento.public?documento=0000000239
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N-GT-009 - LEY 44 DE 1993

N-GT-010 - LEY ESTATUTARIA # 1266

N-GT-011 - LEY ESTATUTARIA. No 1581

N-GT-012 - LEY 1712 DE 2014

N-GT-015 - ARTICULO 15 CONSTITUCION POLITICA
N-GT-016 - ARTICULO 20 CONSTITUCION POLITICA
N-GT-017 - ARTICULO 23 CONSTITUCION POLITICA
N-GT-018 - ARTICULO 74 CONSTITUCION POLITICA
N-GT-019 - CIRCULAR 008 DE 2018

N-GT-020 - Circular Externa 005 de 2019

N-GT-021 - Decreto 767 de 2022

N-GT-022 - Decreto 886 de 2014

N-GT-023 - Decreto 1463 de 2022

N-GT-024 - Decreto 2573 de 2014

N-GT-025 - Ley 1915 de 2018

N-GT-026 - Ley 2157 de 2021

N-GT-027 - Ley 2195 de 2022

N-GT-028 - Ley 1341 de 2009

N-GT-029 - Decreto 612 de 2018

MEDICION INDICADORES

Actualizacion del SIIF

Banca Internet Disponible para los Clientes

Banca Movil Implementada y Operando

Disponibilidad De Servicios Tecnol¢gicos

Oportunidad en la solucién de! servicio tecrioldgico
Procesos Actualizadcs, Unificados, Articulados y Soportados Tecnolégicamente

Renovacion y Actualizacion de la Infraestructura Tecnoldgica del Instituto
Satisfaccién con los servicios de tecnologia de la informacion
Satisfaccion en la atencion de requerimientos
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VisualizacionDocumento.public?documento=0000000240
VisualizacionDocumento.public?documento=0000000241
VisualizacionDocumento.public?documento=0000000242
VisualizacionDocumento.public?documento=0000000243
VisualizacionDocumento.public?documento=0000000329
VisualizacionDocumento.public?documento=0000000330
VisualizacionDocumento.public?documento=0000000331
VisualizacionDocumento.public?documento=0000000332
VisualizacionDocumento.public?documento=0000000518
VisualizacionDocumento.public?documento=0000000689
VisualizacionDocumento.public?documento=0000000690
VisualizacionDocumento.public?documento=0000000691
VisualizacionDocumento.public?documento=0000000692
VisualizacionDocumento.public?documento=0000000693
VisualizacionDocumento.public?documento=0000000695
VisualizacionDocumento.public?documento=0000000697
VisualizacionDocumento.public?documento=0000000698
VisualizacionDocumento.public?documento=0000000721
VisualizacionDocumento.public?documento=0000001098
VisualizacionIndicador.public?indicador=0000000046&plantillaDocumental=0000000001
VisualizacionIndicador.public?indicador=0000000048&plantillaDocumental=0000000001
VisualizacionIndicador.public?indicador=0000000047&plantillaDocumental=0000000001
VisualizacionIndicador.public?indicador=0000000077&plantillaDocumental=0000000001
VisualizacionIndicador.public?indicador=0000000078&plantillaDocumental=0000000001
VisualizacionIndicador.public?indicador=0000000055&plantillaDocumental=0000000001
VisualizacionIndicador.public?indicador=0000000049&plantillaDocumental=0000000001
VisualizacionIndicador.public?indicador=0000000079&plantillaDocumental=0000000001
VisualizacionIndicador.public?indicador=0000000080&plantillaDocumental=0000000001
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ACCION A TOMAR PARA EL TRATAMIENTO DE LAS SALIDAS NO CONFORMES

SALIDAS NO
CONFORMES

No Aplica. esta matriz de
tratamiento de salidas no
conformes solo se diligencia para
los procesos misionales del
Instituto

NOTAS

NOTAS

Elabora

Wilmar Montilla Ocampo
Director Técnico de Tl

- RESPONSAELE DEL
REPROCESO RECHAZO CONCESION TRATAMENTO

REGISTRO

1. La caracterizacion es mejorada y actuaiizada en que se ajusta en la matriz insumo producto describiendo un campo de necesidad o expectativa tanto en
la entrada proveedores como en la salida cliente, asi iambién se ajusta en la denominacién de cargos conforme a la nueva planta de cargos del instituto de
acuerdo a la Resolucion 0459 del 22 de junio de 2023. La caracterizacion fue validada y trabajada con el lider del proceso y fue revisada por el Comité
Técnico del Sistema de Gestion Institucional el cia 25 de septiembre de 2023, como consta en el acta de comité nimero 5. La caracterizacion pasa a la

version 5.

Revisa

Jair Antonio Villanueva Ricardo
Gerente de Tl y Operaciones

Aprueba

Comité Técnico del Sistema de Gestion Institucional
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