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Mapas de Riesgos de Fraude y/o Corrupcion 2025

ID Riesgo

Proceso

Procedimiento

Riesgo

Factor de Riesgo

Categoria

Causas

Consecuencias

Probabilidad
inherente

Impacto Inherente

Nivel de Riesgo Controles

Inherente

Responsable

Probabilidad
Residual

Nivel de Riesgo

Impacto Residual Residual

Evaluacion
Independiente

Evaluaciones y
auditorias de gestion

Accion de Verificacion

Uso indebido de la informacion:Uso
indebido de la informacién a la que|
se tiene acceso en la auditoria,
evaluacién o accion de verificacion

Fraude
Corrupcion (1]

yio

Fraude Externo

Trafico de influencias por favorecimiento
propio o de terceros

Actuaciones indebidas de las personas
que tienen acceso ala informacion
Confiictos de intereses no declarados

Pérdida de
Institucional.
Investigaciones
disciplinarias  y/o|
sanciones

imagen

Muy baja

Menor

| Acuerdos de confidencialidad firmados

Jefe de Control Interno

Cumplimiento del codigo de integridad y|
cbdigo de ética del auditor

Profesionales Universitarios.
Control Interno
Jefe de Control Interno

Reportar ante el jefe de la oficina de control
intemo por parte del auditor los posibles|
conflictos de intereses en los que estd
incurso. A través de comunicado escrito.

Profesionales Universitarios.
Control Interno
Jefe de Control Interno

Muy baja

Menor

Gestion Financiera

Administracion
depositos ala vistay
término

Uso de cuentas para fines distintos|
alos que se destinaron inicialmente

Fraude
Corrupcion ]

s

/ol
administracion
0s

Ejecucion y

a

proces

Debilidades en el control a las cuentas|

®linactivas

Afectaciones  a  Ia|
reputacion

Muy baja

Menor

Marcacion de las cuentas en el sistema:
Para las cuentas nuevas, el nombre en el
SIIF se utiiza como la destinacion

Direccion de Operaciones

Revision de cuentas inactivas para validar

que se mantengan saldos y se estén

generando intereses para detectar
inusuales.

Direccion de Portafolio de
Inversiones
Profesional Universitario

Muy baja

Menor

Gestion de
Operaciones

Custodia de fitulos
valores y documentos

Pérdida de titulos
documentos en custodia

valores y|

Fraude
Corrupcion ]

yio|

Fraude Interno

Hurto o extravio,, Falla de los controles en
la entrega y seguimiento de los titulos|
valores y documentos prestados.actos
terroristas o vandalicos.

Dificultad para hacer|
efectiva la garantia y|
por ende pérdidas|
economicas

Muy baja

Leve

Bloqueo de Puerta principal de la direccion.
Acceso restringido s6lo a personal
autorizado.

Cuarto de custodia restringido y controlado
con llaves, huella, camara y caja fuerte para
custodia de titulos valores.

Los titulos valores y documentos son
solicitados y enviados por memorando y
registrados en el inventario de la Direccion
de Operaciones. Cuando son consultados
en el 4rea de operaciones se hace en
presencia del Técnico Operativo de la
Direccion.

Direccion de Operaciones

Muy baja

Leve

Gestion de
Operaciones

Movimiento de caja y
bancos

an:
Gestion Operativa de
depositos

Fraude en
operaciones

la gestion de

las

Fraude
Corrupcion (1]

yio

Fraude Interno

Aprobacion de retiros por falsedad o

Perdidas economicas

Hurto del toquen y claves
ién, alter

procesos

racion ylo
en las tarjetas de firmas.
Hackear el equipo de computo o la red

Hallazgos entes de
control

Muy baja

Moderado

La optimizacion de la sucursal virtual y|
aprobacion mediante el codigo aleatorio, que|
permite  mayor seguridad en las|
transacciones.

Direccion de Operaciones

MODERADO  [Sistemas de Seguridad y Monitoreo.

Restriccion de acceso a la Direccion de
o

Direccion de Operaciones
Gerencia Administrativa

Las tarjetas de firmas permanecen en
custodia en la caja fuerte de la Direccion de
Operaciones mientras se encuentren activas.

Direccion de Operaciones

Firewall

Direccion T.|

Muy baja

Moderado

MODERADO

Gestion
Administrativa

Gestion documental

Inadecuada salvaguardia y custodia
delos documentos de la Entidad

Fraude
Corrupcion ]

yio|

Ejecucion y

a
8

procesos

Manipulacién, alteracién o extraccion de
folios  de los por

Pérdida de

favorecimiento propio o de terceros

y de
memoria Institucional

Media

Menor

El CAD entregara el expediente con Ia|
hoja de control y la totalidad de los
campos diligenciados.

Si los documentos son de mucho
volumen y no se encuentran foliados, se

MODERADO hace conteo de todas las hoias

El formato "afuera de préstamo” firmadol

por el usuario al recibir el expediente

contempla el # de folios entregados,
i la cantidad de

que contiene el expediente en préstamo.

Técnicos y Auxiliares
Administrativos a cargo de la
Administracién Documental

Muy baja

Menor

Gestion Juridica

Manual de
contrataciones

Direccionamiento de los procesos
de contratacion para favorecer a|
proponentes o terceros

Fraude
Corrupcion (1]

/o]

<

Fraude Interno

Conflictos de intereses no declarados,

Creacion ~ de  necesidades  paral
favorecimiento @ un _tercero,,
Establecimiento por parte de la Entidad de|
requisitos habilitantes o evaluativos que|
favorezcan un proponente.,  Inducir al
Comité de Contratacion a cometer errores|
en la recomendacion del proceso de
seleccion, por un indebido concepto
técnico o juridico del proces

Afectaciones  a Ia

sanciones

Muy baja

Moderado

Validacion del proceso por parte del Comité

Direccién Juridica

Validacion del equipo interdisciplinario y el
ordenador del gasto de los requisitos del
proceso, los informes y las respuestas a las|

ot

Todas las necesidades a contratar deben

estar en plan anual de adquisiciones y tener|
asianado

Gerencia Administrativa

Observaciones  presentadas _ por _ los|
proponentes y respuestas validadas con el
ordenador del gasto y el equipo)

MODERADO
Asistencia de los proponentes a las|

Audiencias de aclaracion de pliegos y de|

Las herramientas actuales de contratacion
exigen que todas las actuaciones de los|
orocesos sean oublicadas

Resolucion de gerencia 0274 de 2022 por|
medio de la cual se adopta estrategia de|
fl de intereses.

Resoluciones de gobiemo _corporativo.
Establece lineamientos frente al manejo de|
conflicto de intereses y buenas practicas|
para la toma de decisiones.

Direccion Juridica

Muy baja

Moderado MODERADO

Gestion Juridica

Procedimiento
disciplinario

Violacién de la reserva procesal.

Fraude
Corrupcion

o

<

Relaciones _laborales|
y seguridad laboral

Pérdida de imagen institucional por uso|
indebido de informacion privilegiada of
sometida a reserva

Pro
disciplinarios para los|
empleados que violen
esareserva

Baja

Menor

Base de datos actualizada por una solal
persona y verificada ylo modificada sdlo por|

MODERADO |la Directora (or)

Formato de solicitud de copias de|
i s6lo a personas

Direccién Juridica

Muy baja

Menor

Acciénes para riesgos residuales mayores y
extremos




Gestion Juridica Procedimiento e No aplicar acciones disciplinarias con 1a],
disciplinario Indebida aplicacion y lipificaiodn de| ¢ 4 o tigurosidad que se debe hacer, Manejo| MveStgaciones,
687 Pl las sanciones para favorecer a un Y°|Fraude Interno 9 a 1%l sanciones  hallazgos Muy baja Menor
Corrupcion ) inadecuada de la pondendereacion frente
tercero entes de control
a |a falta o sancién aolicable
Gestion del Talento | _ Bienestar social
Humano
Falsedad de documentos en la Posibles y
581 legalizacion  de beneficio  del| Fraude Y0l Eraude Interno Actuaciones indebidas de los servidores | procesos Muy baja Leve
programa de aprovechamiento del|Corrupcion (I
' disciplinarios para el
tiempo libre
servidor
Gestion del Talento | Provision de empleos
Humano
Indebida  validacien en la
verificacion del cumplimiento de| . o Fasedad de  documentos _pibicos| Pérdidas econéicas
requisitos para la provision del . Ylentregados por los aspirantes, Presiones|por  glosas o
496 Corrupcion [0.|administracien  de| Muy baja Moderado
empleos  (  encargos, libre| axtoras. para. rosizar vinauiacion con|cenciones ds parte de
’ , Recurso Humano l] - |procesos
nombramiento y  remocién  of personal que no cumple con los requisitos [6rganos regulatorios -
provisionalidad).
Gestion del Talento Nominay
Humano prestaciones sociales
Reporte de novedades de némina Perdidas economicas,
como horas extras, viaticos y gastos | Fraude yio| -
521 Fraude Interno Actuaciones indebidas de los empleados | Procesos Muy baja Leve
de viaje sin haberlos debidamente|Corrupcion (I
‘ disciplinarios
ejecutado
Colocacion y Asesoria| _ Otorgamiento de
crédito
Pérdidas economicas,
Trafico de influencias, Intereses particulares de los participantes z“i'gcc';n lal
favorecimiento e terceros ~ en|Fraude yio| del proceso, Adjuntar documentacion que| i
663 ‘ . Fraude Externo . nciones, Muy baja Mayor
proceso e otorgamiento  de| Corrupcion (I o corresponde, Conflctos de infereses no[ '° 0%
créditos declarados 9 g
procesos
disciplinarios
Gestion Financiera | Cubrimiento de
contingencias de
Liquidez .
Investigaciones.
Confabulacién con un tercero para|Fraude yio|Eiecucion Y| Actuaciones indebidas de los servidores|SisciPlinarias,
665 . adminstiacion de e sanciones,  Pérdidas| Muy baja Menor
favorecimiento propio Corrupcion ] que participan en el proceso
p econdmicas (costo de|
oportunidad)
Gestion Financiera | Gestion de Liquidez &
Inversiones
Confabulacién con un  tercero| Cocucion :sz‘ﬁ:ﬁ“;’s‘“
- ° i y isciplinarias,
682 para 'f"’mec""f"“’ propio_al E’;‘:Secid" " Y| seminisracion e Au“:a::irc'iezr:"::g‘l"a;;:u‘°s servidores| oo nciones,  Pérdidal Muy baja Menor
momento ~ de negociar| Corrup procesos que partiel: P econdmicas (costo de|
condiciones de inversiones oportunidad)
g‘;:;:’r‘:;féf‘ Cooperacion intema e oras y /o imegularidades que No lograr acceder a|
572 desvien los recursos recibidos de|Fraude Y| Eraude Interno Mala fe. Favorecimiento a terceros. los  recursos  de; Muy baja Menor
las agencias cooperantes, del|Corrupcion (I cooperacién
objetivo inicialmente definido. internacional
Convenios y Administracion de ik
Cooperacion Fondos Especiales |ETores o iegularidades en fal . 1o o Pagos dobles: inducidos por el cliente ylo| retrasos Yio|
565 realizacion de los pagos solicitados| - Y| Fraude Interno por 6n de los en lal Baja Moderado
Corrupcion ]
por el cliente rechazados. ejecucion  de  los|
Gestion de la “Administracion
Informacion presupuestal
Financiera
Afectacion @ la)
reputacion
Uso de informacisn confidencial del Investigaciones
533 proceso  de Y0 Eraude Interno Actuaciones indebidas de los servidores | PEN2/eS: Muy baja Leve
presupuestal para favorecer un|Corrupcion (I disciplinarias,
tercero administrativas,
fiscales.,  Perdidas|
econdmicas
Gestion Gestion documental Demoras _en  1a
Administrativa enrega  de las
Retrasos en la entrega de lal o | Eiecucion y|Robo, destruccién u ocultamiento de|otciales enviades
607 comunicaciones oficiales por robo u . v icaci imi i viéndose Muy baja Leve
Corrupcion
ocultamiento de informacion procesos o de terceros. reflejada  en el
vencimiento de|
tiempos de respuesta
Gestion Gestion de Bienes
Administrativa
’ Actuaciones indebidas de los servidores | e,
606 Robo o extravio de bienes|Fraude vlo|Fraude Ausencia e inoportunidad de vigilancia, |- croidas Baja Menor
devolutivos y/o de consumo. | Corrupcion intemolexterno economicas

Descuido de los empleados

MODERADO

MAYOR

MODERADO

Se tienen dos instancias: de investigacion y
de juzgamiento.

Direccion Juridica

Muy baja Menor
Realizar seguimiento y verificacion de 105
documentos soporte y facturas presentadas
por los servidores, cuando son personas
naturales se les exige el RUT, se hacen
validaciones de codigos CIU. Se lleva
trazabilidad de lo que se esta reconociendo |  Direccion Talento Humano Muy baja Leve
a cada servidor y a sus beneficiarios para
oara llevar control de tooe mensual.
Se solicita liquidacién y comprobanie de
pago de estudios de hijos de empleados
D290 e
Se hace verficacion de cerificados de|
estudios con inslituciones de educacion
superior y de experiencia con las entidades|
que cerliican la experiencia. Se hacen| Profesional Universitario Dir.
durante los dos primeros meses de| Talento
nombramiento para que se pueda realizar| Muy baja Moderado
revocatoria de nombramiento en caso de|
encontrar alatin fraude.
Verificacién de requisitos tiene vaidacion de|
Prof. Universitario, director de Talento| Director de Talento Humano
Humano v Dir._Jurica.
Se lleva un control manual de las neminas|
incluye el
componente de novedades del periodo, en
un rchivo de Excel e se compara por o
QU hacs el auiiar sdminsiraivo A traves| _ Profesional Universitario Muy baja Leve
del sistema de nomina y con los soportes| Direccion de Talento Humano
correspondientes @ las novedades del
neriodo.
Todas las novedades vienen frmadas y
autorizadas por los jefes inmediatos, de lo
trario no se reciben.
Segregacion de funciones en analsis y Comercial, Cartera, Juridica
aprobacion de los creditos
Muy baja Mayor
Resolucion de Gerencia 0274 de 2022|  Direccion Juridica
por medio de la cual se adopta estrategial
de conflicto de intereses
. . Direccion de Portafolio de
Instancias de revision y aprobacion de las f
decisiones de inversion Inversiones
Director(a)
Muy baja Menor
Direccion de Poriafolio de
Sondeos de mercado y analisis de las| Inversiones
valoraciones a precios de mercado. Director(a)
Auxiliar
Se soporta decision con cotizaciones que|
se cruzan con cumplimento del modelo|
de cupos. Se solicitan cotizaciones via|  Direccién Portafolio de
correo electrénico a todos los bancos con Inversiones Muy baja Menor
los que se tenga relacién comercial y se|  Prof. Universitario
selecciona el que ofrece la mayor|
rentabilidad y que tenga cupo disponible.
Supervision el Direclor de Convenios y
Cooperacion en el proceso para velar por la
sd:cpuads dasﬁnscs‘m de \usp recursos.p Director de Convenios y Muy baja Menor
Cooperacion
{epican o ismso crirols e tene
admon de fondos especiales).
JETiear g8 NG S8 Ganers in aooTe page
inducido por el cliente, revisar que el pago
la labor o?dsnado al bsneﬁclsri: no hassg Y D"ec‘g de Convenios y Muy baja Moderado
operacion
sido pagado anteriormente; enviar el
Validaciones que se realizan en el
proceso y segregacion de funciones.  fector (a) de Gestion Financi
Muy baja Leve
Tos b solues do avas drsss Auwdliar administrativo de
presupuesto
se reciben g >sto
y responden por memorando y queda la roapesto
trazabilidad del numero de certificado de|
disponibilidad y registro presupuestal Director () de Gestion
Financiera
La trazabilidad las comunicaciones que| , |oonicos y Auxiliares
- ! ‘ Administrativos a cargo de
tienen radicado quedan en el sistema de| v0s 2 car Muy baja Leve
h " la Administracion
informacién G+
Documental
Todo bien que salga del Insttuto, depe| C°re" AdmInistativa
estar autorizado por el responsable al que|
fue asignado el bien, previa validacion en
porteria (formato de autorizacion)
Cada uno de los bienes devolutivos que|
conforman el inventario se encuentral Muy baja Leve

asignado _oficialmente a un servidor,

como evidencia el respectivo
firma al momento de recibirlo.

Todos los bienes devolutivos del Instituto)
se encuentran cubiertos con polizas
contra todo riesao.

MODERADO

Aprobacion de tabla de atribuciones

MODERADO




Gestion de TI

Administracion de
software

Uso de indebido o manipulacion de
ra

pa
propio o de un tercero

Fraude
Corrupcion

yio

Fraude Interno

Actuaciones indebidas de los servidores,
Desde Tl se tiene acceso a los sistemas|
de informacion desde bases de datos

Afectacion
operacion,  Procesos|
disciplinarios,
Afectacion @ laj
disponiblidad,
integridad y
e la
informacion, Posibles|
sanciones ylo

investigaciones  de|
entes de control

Muy baja

Moderado

MODERADO

En los procesos misionales los usuarios de
los sistemas tienen una serie de reportes
que permiten identicar alteraciones de la
informacion.

Direccion de Tl

Instancias de revisién y aprobacion

Direccion de T1

Muy baja

Leve




