SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION Y

&
s CIBERSEGURIDAD

IDEFI Plan de Seguridad y Privacidad de la Informacion

Caodigo: Versién :03 Fecha de emision: Pagina 1
2025

SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION Y CIBERSEGURIDAD

Modelo de Seguridad y Privacidad de la
Informacioén

IDEA

2024- 2027




& SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION Y

s CIBERSEGURIDAD

Plan de Seguridad y Privacidad de la Informacion

IDEA

Caodigo: Versién :03 Fecha de emision: Pagina 2
2025

Tabla de contenido

1. INTRODUCCION ........oeesuveveevrsresrssressssssssssssssssssssssssssssssssssssssssssesssssssesssssssesssesaes 4
B 0] 1 = I LV S 4
3. DEFINICIONES .......ouuoeeueeeeeiiinriiieuireniisieusinieusissssistensissssssssssisssssismsssssesssssensinsssssnes 4
4. DOCUMENTOS DE REFERENCIA .......uuueeeeeeirieeiirineiiiensissesiinensissessisssasisessssssnsinsssssnes 7
5. CICLO DE OPERACION.........cuveverevircrcrcrisisesessssssssssssssssssssssssssssssssssssssssssssssssssasas 9
6. FOSE dE DitGNOSLICO .....cceueeeeeeereeneeeeenereensereenereresesressessaseessssessnsssesssesensssssnssessnsensnnnns 9
6.1 Instrumento de Evaluacion ISO 27001:2022 y Ciberseguridad .......cccccceveeenecereennnnnnnns 10
6.1.1 Levantamiento de informacion .............cccocooiiiiiiiiiiiiii s 10

6.1.2  DESAITOIO ..o e s 10

6.1.3  Analisis de 1a Informacion.............c..cociiiiiiiiiiiiiii e 10

6.1.4  ReSUIATOS........ccuiiiiiiiiii e s 10

7. Fase de PlanifiCacion...............ceeeeeuueeeeeeeniiesieeniiisssenssssssenssssssssensssssssssssssssnsssssssnnns 11
7.1 L0 4 =) 14 o 11
7.1.1 Comprension de la organizacion Y SU CONTEXEO ......uiiiiuuireeiiiieeeeiieeeciieeeeeteeeeeiree e eeareeeeetaeeeenns 11

71,2 AICANCE ...t e 12

7.2 LId@razg0....ciivueiiiiineiiiiiiieeiiriiestereeestennsessenasessenassesesnsssesasnsssssssnsssssssnssssnannssssnans 12
7.2.1  Liderazgo Y COMPIOMISO ......c.ceviuiieiieeriieeieesieeeteesteeeteesbeeeseesabeesbeesabeesseesabeeeseesabeesseesases 12

7.2.2  Politica de Seguridad de la Informacion y Ciberseguridad ................c.cccocciiieeiiiiiinciieece. 12

7.2.3  Roles y Responsabilidades.............ccccooiiiiiiiiiiiiii e 13

7.3 Planificacion.......coucivumemriiiiiiiiiiiiniiiic s asaanne 13
7.3.1 Identificacién de activos de informacidn e infraestructura critica.............ccocevercieiiieninnnn. 13

7.3.2  Valoracion de los riesgos de seguridad de la informacion ..............ccccceocieeneciii e, 14

7.3.3 Gestion de Incidentes de Seguridad...................ccooiiiiiiii e 14

7.4 (Yo o o o =Y 16
7 R T ol 1T Yo PP 16

7.4.2 Competencia, toma de conciencia y comunicacion ..............ccceecvereiiiieeenciee e 16

8.  FOSE A8 OPECIUCION.....ccuueeeeneeeeueeeeeerereeereraserensseseassersssessnsssssnssssnssesssssessnssessnssssnnnns 16




& SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION Y
s CIBERSEGURIDAD
IDEFI Plan de Seguridad y Privacidad de la Informacion
Caodigo: Versién :03 Fecha de emision: Pagina 3
2025
8.1 Planificacion e implementacion .........cccceeceiieieciiienecerrreecerreensereenneseseennsesennsssnens 17
9. Fase de Evaluacion de DeSeMPERAO ...........ccceeeuceerveeniierseeniisseensssssssensssssssnnssssssnnnes 20
9.1 Seguimiento, medicidn, analisis y evaluacion .........cccccceveeeeiiiciiiinnienessiicinnineeenenenen. 21
9.2 AUdItoria INterNQa....cccvueeiiiiiiiiiiiriiiiiiirrsisentrrresssssssssstressssssssssssssseesssssssssssans 22
9.3 RevVision por 12 DIr@CCION. .....cccuuciriieeciiriiecerreeneerrennceseenanersennssereenssssssennsssseennsnsnees 22
10. Fase de Mejoramiento CONtiNUO................ceeeeueeeeeeeeeneeeenereessnreesereessessnsessnnsesenns 22
30 5t R |V =T T T N 22

11. (000 0T ge Mo =3 0o [ ] ] Lo X3S 23




& SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION Y

s CIBERSEGURIDAD

IDEFI Plan de Seguridad y Privacidad de la Informacion

Caodigo: Versién :03 Fecha de emision: Pagina 4
2025

INTRODUCCION

El presente documento brinda los lineamientos y orienta las actividades a
desarrollarse durante el presente afio para la adaptacion del Instituto para el
Desarrollo de Antioquia - IDEA al Modelo de Seguridad y Privacidad de la
Informacién (MSPI) emitido por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MIinTIC), de conformidad con la politica de gobierno digital, el
Departamento Administrativo de la Funcion Publica y la norma técnica NTC ISO/IEC
27001:2022; a su vez que se integra con el programa de Proteccion de Datos
Personales y La Gestion de Riesgos de Seguridad de la Informacién en el IDEA.

Para llevar a cabo la implementacion del MSPI se debe contar con el Plan de
Seguridad y Privacidad de la Informacién que se actualizara y publicard anualmente
de conformidad con el Decreto 612 de 2018. En cumplimiento de la Ley 1581 de
2012, sus decretos reglamentarios y los lineamientos emitidos por la
Superintendencia Financiera de Colombia, el presente modelo contempla la
generacion de un Programa Integral de Proteccion de Datos Personales, la
preservacion de la confidencialidad, integridad y disponibilidad de la informacion y
la gestion de la continuidad de la operacion

El Plan sera revisado con regularidad, dando cumplimiento al Modelo Integrado de
Planeacidon y Gestion -MIPG- Se debera actualizar al identificar cambios en la
normatividad en el negocio, en su estructura, objetivos o en general, para asegurar
gue se ajuste a los requerimientos identificados.

1. OBJETIVO

Definir el Plan de Seguridad y Privacidad de la Informacién MSPI en el IDEA con la
finalidad de facilitar la implementacion del Sistema de Gestion de Seguridad de la
Informacién y Ciberseguridad SGSI, aplicando lineamientos de buenas practicas
gue permitan proteger los activos de seguridad de la informacion basados en el ciclo
PHVA (Planear, Hacer, Verificar y Actuar) y de acuerdo con la norma NTC ISO/IEC
27001:2022.

2. DEFINICIONES

v" Activo: En relacién con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
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soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000).

v Activo de Informacion: En relacién con la privacidad de la informacion, se refiere
al activo que contiene informacion publica que el sujeto obligado genere,
obtenga, adquiera, transforme o controle en su calidad de tal.

v' Amenazas: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion. (ISO/IEC 27000).

v' Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

v Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000).

v' Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética. (CONPES 3701).

v' Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacion que es utilizado
para la interaccién entre usuarios. (Resolucién CRC 2258 de 2009).

v Gestion de incidentes de seguridad de la informacién: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de
la informacién. (ISO/IEC 27000).

v Informacién Publica Clasificada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al &mbito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que
Su acceso podra ser negado o0 exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

v Informacién Publica Reservada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a
la ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad
de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley
1712 de 2014, art 6)
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v' Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

v" Mecanismos de proteccion de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccion
a los datos personales de los titulares tales como acceso controlado,
anonimizacion o cifrado.

v Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento
imprevisto que las ponga en peligro. (ISO/IEC 27000).

v' Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar los
controles necesarios para proteger la misma. (ISO/IEC 27000).

v Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacién en relaciéon con la
informacion que involucre datos personales y la informacion clasificada que
estos hayan entregado o esté en poder de la entidad en el marco de las
funciones que a ella le compete realizar y que generan en las entidades
destinatarias del Manual de GEL la correlativa obligacién de proteger dicha
informacion en observancia del marco legal vigente.

v' Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

v' Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion. (ISO/IEC 27000).

v' Sistema de Gestion de Seguridad de la Informacién: SGSI Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacion para establecer una politica y unos
objetivos de seguridad de la informacién y alcanzar dichos objetivos, basandose
en un enfoque de gestion y de mejora continua. (ISO/IEC 27000).

v' Tratamiento de Datos Personales: Cualquier operacién o conjunto de
operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion. (Ley 1581 de 2012, art 3).
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v" Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una
0 mas amenazas. (ISO/IEC 27000).

v Partes interesadas (Stakeholder) Persona u organizacién que puede afectar a,
ser afectada por o percibirse a si misma como afectada por una decision o
actividad.

3.

DOCUMENTOS DE REFERENCIA

El Plan Estratégico de Seguridad de la Informacion se basa en los siguientes
documentos, normas y lineamientos para su estructura y funcionamiento:

Constitucion Politica de Colombia. Articulos 15, 209 y 269.

Circular Externa Conjunta No. 04 del 5 de septiembre de 2019 Tratamiento
de datos personales en sistemas de informacion interoperables.

Circular Externa 033 de 2020

Circular Externa 005 de 2019

Circular Externa 008 de 2018

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la
proteccién de datos personales.

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan
otras disposiciones en materia de Gestion Documental para todas las
Entidades del Estado.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581
de 2012.

Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de
Bases de Datos.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones.

Decreto 1074 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo. Reglamenta
parcialmente la Ley 1581 de 2012 e imparten instrucciones sobre el Registro
Nacional de Bases de Datos. Articulos 25y 26.
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Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 1080 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Cultura.

Decreto 1081 de 2015. Por medio del cual se expide el Decreto
Reglamentario del Sector Presidencia.

Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica”, el cual establece las politicas
de Gestion y Desempefio Institucional, entre las que se encuentran las de
“11. Gobierno Digital, antes Gobierno en Linea” y “12. Seguridad Digital”.

CONPES 3854 de 2016. Politica Nacional de Seguridad digital. « .

Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen
otras disposiciones en materia de derecho de autor y derechos conexos.

Decreto 612 de 2018. Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

Decreto 2106 de 2019, establece que las autoridades que realicen tramites,
procesos y procedimientos por medios digitales, deberan disponer de una
estrategia de seguridad digital siguiendo los lineamientos que emita el
Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Ley 1952 de 2019. Por medio de la cual se expide el cédigo general
disciplinario

Decreto 612 de 2018, “Por el cual se fijan directrices para la integracién de
los planes institucionales y estratégicos al Plan de Accién por parte de las
entidades del Estado”, donde se encuentra el presente Plan Estratégico de
Seguridad de la Informacién (PESI) como uno de los requisitos a desarrollar
para cumplir con esta normativa.

Resoluciéon 500 de 2021. “Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital”.
Manual de Gobierno Digital — MINTIC.
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e Modelo de Seguridad y Privacidad de la Informacion — MINTIC.

4. CICLO DE OPERACION

El Modelo MSPI del IDEA toma como referencia el definido en el Modelo de
Seguridad y Privacidad de la Informacion emitido por el Ministerio de Tecnologias
de la Informacion y Comunicaciones en su Version 4, el cual esta basado en el ciclo
PHVA conforme al estandar internacional ISO/IEC 27001:2022; asi como los
requerimientos legales, técnicos, normativos, reglamentarios, de funcionamiento y
necesidades y expectativas de las partes interesadas.

El modelo consta de cinco (5) fases las cuales se gestiona y se mantiene
adecuadamente la seguridad de los activos de informacion.
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Figura 1 - Ciclo Modelo de Seguridad y Privacidad de la Informacién (Tomado MSPI - Min Tic V4)

5. Fase de Diagnéstico

En esta fase se realiza un analisis del estado actual del IDEA respecto a la adopcién
del Modelo de Seguridad y Privacidad de la Informacion MSPI.
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El IDEA realiz6 valoraciones de los controles del Anexo A, del Sistema de Gestion
de Seguridad y Privacidad de la Informacion y de Ciberseguridad conforme al
Instrumento de Evaluacién de la ISO 27001-2022 y Ciberseguridad.

5.1

Instrumento de Evaluacién 1ISO 27001:2022 y Ciberseguridad

Este Instrumento, es la herramienta de diagndstico para conocer el estado actual
de la gestion de la seguridad y privacidad de la informacién en el Instituto, asi como,
el nivel de madurez de los controles de seguridad utilizados.

La ejecucion de la evaluacion se realizé en las siguientes fases:

5.1.1 Levantamiento de informacion

Se identifica la informacion y datos existentes necesarios para realizar la evaluacion.

5.1.2 Desarrollo

Diligenciamiento de la herramienta elegida para la realizacion del diagndstico e
identificacion de brechas en seguridad de la informacion.

5.1.3 Andlisis de la Informacién

Pruebas Administrativas: Se recopila temas de seguridad de la informacion
de las areas que no estan directamente relacionadas con las areas

tecnologicas  del
Responsabilidades,

Instituto, asi como
acuerdos de confidencialidad,

Politicas de

Seguridad,
necesidades vy

expectativas de las partes interesadas, cumplimiento de requisitos de
seguridad de la informacién de los proveedores y el establecimiento del Plan
de Continuidad del Negocio.

Pruebas Técnicas: se evaluaron todos los requisitos de la Norma ISO
27001:2022, controles del Anexo A de la norma ISO 27001, requisitos de la
Norma NIST, requisitos del Modelo de Seguridad y Privacidad de la
y mejores practicas de

Informacién de Mintic,

ciberseguridad.

5.1.4 Resultados

Brecha requisitos de la norma, Anexo ISO 27001:2022 y NIST:2018

Gobierno Digital
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En este componente se muestra el resultado del andlisis de brecha frente a
los requisitos y controles del Anexo A, del estandar ISO 27001:2022, y la guia
de controles (Guia #8) del Modelo de Seguridad de Privacidad de la
informacion.

Porcentaje de Cumplimiento

Los criterios a tener en cuenta en la valoracion de cada requisito y control
con la finalidad de obtener un porcentaje de cumplimiento de los capitulos y
anexo A de la Norma ISO 27001:2022 y requisitos de la Instituto Nacional de
Estandares y Tecnologia - NIST

NO APLICA= Marque con una “X”, Cuando se ha excluido el requisito y este
no afecta la capacidad ni la responsabilidad para cumplir requisitos por parte
de la organizacion.

COMPLETO= Marque con una “X”, en el caso de haber realizado TODAS las
acciones requeridas, poseer evidencias suficientes y tener resultados
eficaces de cumplimiento del requisito.

PARCIAL= Marque con una “X”, en el caso de no haber realizado al menos
una accion o actividad requeridas, poseer evidencias insuficientes y a pesar
de obtener resultados, estos no son eficaces.

NINGUNO= Marque con una “X”, en caso de no encontrar ninguna accién o
actividad relacionada, no se poseen evidencias ni resultados relacionados
con el requisito.

Fase de Planificacion

6.1 Contexto

6.1.1 Comprension de la organizacién y su contexto.

En el IDEA se tiene identificado el presente contexto; durante el presente afio se
adecuara el analisis de Contexto de la entidad entorno a la seguridad de la
informacion teniendo en cuenta el capitulo 4. CONEXTO DE LA ORGANIZACION
de la norma ISO 27001, con el fin de poder determinar las cuestiones externas e
internas de la organizacion que son pertinentes para la implementacion del Sistema
de Gestion de Seguridad de la Informacion.
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6.1.2 Alcance

El Modelo de Seguridad y privacidad de la Informacion MSPI aplica a la estructura
del Modelo de Operaciones por Procesos del IDEA, a todos los usuarios internos y
externos (Gerentes, Directivos, Servidores publicos funcionarios vinculados de
planta, permanente y provisional, contratistas, consultores, practicantes,
proveedores y entes de control) y todas las partes interesadas que presten sus
servicios o tengan algun tipo de relacion con la informacion del Instituto para el
desarrollo de Antioquia — IDEA-, por consiguiente, aplicara a la estructura del
Modelo de Operaciones por Procesos del Instituto.

6.2 Liderazgo

6.2.1 Liderazgo y Compromiso

Se realiza la modificacion de la estructura organizacional, y se defini6 la Direccién
de Ciberseguridad y Seguridad de la Informacion, se establece que desde la
Direccion de Ciberseguridad y Seguridad de la Informacién se debe asegurar la
implementacion del Sistema de Seguridad de la Informacién y Ciberseguridad

6.2.2 Politica de Seguridad de la Informacion y Ciberseguridad

La Junta Directiva del Instituto aprueba la Politica de Seguridad de la Informacion y
Ciberseguridad como muestra de su compromiso y apoyo en el disefio e
implementacion del Modelo de Seguridad y Privacidad de la Informacion en el IDEA
para garantizar la gestién de estos aspectos en la entidad.

Con relacion a los documentos de operacion del sistema de seguridad de la
informacion y en cumplimiento a lo establecido en la norma ISO 27001, la entidad
cuenta con la siguiente documentacion:

e Declaracion de aplicabilidad
e Guia para la Gestion de Activos de Informacion

e Sistema de Administracion de Riesgos de Seguridad de la Informacion y
Ciberseguridad

¢ Procedimiento Plan de Continuidad del Negocio
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e Procedimiento Gestion de Incidentes de seguridad de la informacion y
Ciberseguridad

Entre otros.

En el afio 2025 se elaborara la documentacion que complemente los documentos
para la operacién del Sistema de Seguridad de la Informacion.

6.2.3 Roles y Responsabilidades

En el afio 2023 se asignan las funciones en materia de proteccion de la informacién
y se establece el comité de Ciberseguridad y de la Informacion.

En cuanto a la matriz de roles y responsabilidades de las areas del IDEA frente al
Sistema de Gestion de Seguridad de la Informacion y Ciberseguridad sera
elaborada durante el presente periodo

6.3 Planificacion

6.3.1 Identificacidon de activos de informacién e infraestructura critica

La identificacion de activos de informacion en el IDEA se realiza tomando como
lineamientos lo establecido en la Guia para la Gestion de Activos de Informacion.

La identificacion, creacién, actualizacion, modificacién, supresion o inactivacion de
un activo de informacioén se realiza en el aplicativo dispuesta para tal fin, la actividad
de identificacion y actualizacion se realiza anualmente.
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Informacién de los Activos de

Informacién

Matriz de Inventario y Valoracién

de Activos de Informacién

Grafica 2 Actividades para elaborar Inventario de Activos de Informacion "Tomado de: Guia para Gestion de
Activos de Informacion ~

6.3.2 Valoracion de los riesgos de seguridad de la informacién

El IDEA cuenta con un Marco para la Gestion de Riesgos y un sistema que facilita
la integracion de riesgos en todas las actividades y define los pardmetros para su
identificacion, analisis, valoracion, tratamiento, monitoreo y analisis de riesgos
residual; la metodologia se describe en Sistema de Administracién de Riesgo de
Seguridad de la Informacion y Ciberseguridad — SARSIC.

La identificacion, creacién, actualizacion, modificacion, tratamiento, monitoreo y
evaluacion del riesgo residual de un riesgo de seguridad de la informacion y
ciberseguridad se realiza en el aplicativo dispuesto para tal fin.

Las actividades para desarrollarse para el presente Item se detallan en la Tabla Plan
de Seguridad y Privacidad de la Informacion.

6.3.3 Gestion de Incidentes de Seguridad

La gestion de Incidentes se implementa en el IDEA bajo el Procedimiento de Gestion
de Incidentes de Seguridad de la Informacion y Ciberseguridad, los insumos para
identificar los incidentes son:

e Sistemas de Prevencion de Intrusiones (IPS)
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Gestion de Eventos de Seguridad de la Informaciéon (SIEM)
Antivirus, antispam y Proteccion de Amenazas Avanzadas (ATP)
Registros del sistema operativo, servicios y aplicaciones
Registros de dispositivos de red

Informacién sobre nuevas vulnerabilidades y exploits

Usuarios Internos

Usuarios Externos

Las fases principales del proceso de respuesta a incidentes son la preparacion,
deteccidn y analisis, contencion, erradicacion y recuperacion, y actividad posterior
al incidente, en detalle.

ek

”’(’ >i ’ .
Deteccion y
Analisis

Contencion,
Erradicacion y
Recuperacion

Actividades
Post-Incidente

llustracion 3. Ciclo de vida para la respuesta a Incidentes de seguridad de la
informacion, NIST.

Para una atencion adecuada a los incidentes (analisis, contencion y erradicacion)
se determinara el nivel de prioridad de este, y de esta manera se atendera
adecuadamente.
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6.4 Soporte

6.4.1 Recursos

El Instituto para el Desarrollo de Antioquia ha designado y proporcionado recursos
econdmicos necesarios para adoptar el Modelo de Seguridad y Privacidad de la
Informacion el cual Monitoreo de Amenazas con el SOC, Identificacion de Activos,
Valoracion y tratamiento de Riesgos, Manejo de Incidentes de Seguridad y
Ciberseguridad, Elaboracién de pruebas de vulnerabilidades, concientizacion en
Seguridad de la Informacion, Proteccion de datos personales, como parte del
compromiso y liderazgo de la alta direccion de acuerdo, donde se estipulan los
recursos para la Direccion de Ciberseguridad y Seguridad de la Informacion.

6.4.2 Competencia, toma de concienciay comunicacion

Con la finalidad de sensibilizar a los funcionarios, contratistas y demas partes
interesadas del IDEA respecto al Sistema de Gestion de Seguridad y Privacidad de
la Informacion, el Instituto cuenta con:

* Plan anual de sensibilizacion, mediante el cual se disefian y construyen piezas de
comunicacién, sobre temas de seguridad de la informacién y ciberseguridad, las
cuales, son divulgadas periédicamente a través de los diferentes canales oficiales
de comunicacion del Instituto.

* Charlas de Sensibilizacibn en temas de seguridad de la informacion y
ciberseguridad.

» Camparias de comunicacion en los medios oficiales de la Institucion

Las demas actividades enfocadas a la toma de conciencia por parte de los
funcionarios, contratistas y proveedores se detallan en el cuadro Plan de Seguridad
y Privacidad de la Informacion.

7. Fase de Operacion

En esta fase se llevara a cabo la implementacion del Sistema de Gestidon. Los
responsables deberan ejecutar, planear y desarrollar las actividades que permitan
fortalecer el Sistema de Gestion de Ciberseguridad y Seguridad de la Informacion
institucional. Como parte de la planeacién, se debera tener en cuenta los recursos
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necesarios (humanos, tecnolégicos, financieros), e identificar y gestionar los riesgos
gue dichas actividades pueden con llevar.

7.1 Planificacion e implementacion

Para la implementacion de la fase de planificacion del Sistema de Seguridad de la
Informacidn, se tuvo en cuenta los aspectos mas relevantes que segun el analisis
del instrumento evaluacion ISO 27001:2022 y Ciberseguridad nos indico los temas
a fortalecer y los necesarios a mantener con la finalidad de establecer Sistema de
Gestion de Seguridad de la Informacién de la Institucion. Las siguientes son
actividades que se desarrollan dentro de un proceso de mejora continua; actividades
que seran evaluadas en su cumplimiento y discutido en el comité de Ciberseguridad
y Seguridad de la Informacion.

Plan de Seguridad y Privacidad de la Informacion

Sub 2025
requisito/Control
Requisito 1SO 27001:2022 Implementacion Actividad Fecha Inicio | Fecha Final
4.2. Comprender
las necesidadesy
expectativas de las | Contexto de la
partes interesadas Organizacion Implementacién de la Herramienta 20/01/2025 | 30/03/2025
4.3. Determinacion
del alcance del
Sistema de Gestion
4'(():ro:tn(:)z(:::if;la de Seguridad de la | Declaracion de
g Informacion aplicabilidad | Declaracion de Aplicabilidad 1/10/2025 | 30/11/2025
4.4. Sistema de
Gestion de
Seguridad de la SGS|
Informaciény Nueva Documentacién del SGSI establecer
7.5.1. Informacion Formatos, nuevas politicas, procedimiento entre
documentada otros. 20/01/2025 | 30/11/2025
Revisar la politica de Seguridad de la Informacion
para identificar temas que requieran
actualizacién 30/01/2025 | 30/11/2025
5. Liderazgo 5.2. Politica Politica Identificar necesidades teniendo en cuenta el
cambio del entorno y normatividad 30/01/2025 | 30/11/2025
Actualizacién del Manual de Politicas de
Seguridad de la Informacion 30/01/2025 | 30/11/2025
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Actualizar la metodologia o la documentacién de
la gestion de levantamiento de activos de
. informacion, en el caso que aplique 1/02/2025 | 30/06/2025
5.9. Inventario de
Informacion y otros Validar activos de informacion con el inventario
activos asociados realizado en el afio anterior con cada uno de los
Activos de Activos procesos 1/02/2025 | 30/06/2025
Informacion Identificar nuevos activos de informacién 1/02/2025 | 30/06/2025
10.U bl Acta de aceptacion de los activos de informacién
5.10. X so acepte e para cada uno de los procesos 1/02/2025 | 30/06/2025
de la informacion y
otros activos Consolidar elinventario de Activos de Informacion 1/02/2025 | 30/06/2025
asociados ) . L
Registrar los Activos de Informacion 1/02/2025 | 30/04/2025
Actualizar la metodologia y lineamientos de la
6.1. Acciones para gestion de riesgos en caso de que aplique 1/03/2025 | 15/12/2025
abordar. riesgos y Validar riesgos de Seguridad de la Informacién,
oportunidadesy 8.3 . . -
Tratamiento de Ciberseguridad y Proteccion de datos personales
. con los riesgos del afio anterior 1/03/2025 | 15/12/2025
riesgos de
Seguridad de la Identificar nuevos Riesgos tomando como insumo
Informacién el inventario de Activos de Informacion y los que
se presenten durante el periodo por identificacion 1/03/2025 | 15/12/2025
6.1.2. y 8.2.
Evaluacion de los
6. Planificaciony | riesgos de .
. 1 Riesgos ) ) . .
8. Operacion seguridad de la Evaluar los riesgos de Seguridad de la informacion
informacion de acuerdo con el SARSIC 1/03/2025 | 15/12/2025
Formular un plan de tratamiento de los riesgos de
Seguridad de la Informacion 1/03/2025 | 15/12/2025
6.1.3.y8.3. Acta de Aceptacion de los Riesgos 1/03/2025 | 15/12/2025
Tratamiento de
Riesgos de Registro de los Riesgos en el aplicativo 1/03/2025 | 15/12/2025
Seguridad de la Seguimiento al plan de tratamiento de riesgos 1/03/2025 | 15/12/2025
Informacion
Evaluacién del Riesgo Residual 1/03/2025 | 15/12/2025
Acta de aceptacion riesgos residuales 1/03/2025 | 15/12/2025
7.2. Competencia Establece y ejecutar Plan de Cambio y Cultura 1/02/2025 | 15/12/2025
6.3. o i o
Concientizacién, g Soc.(ljalldzzr Teltofdos de.rleporte deincidentes de 0212025 | 15/12/2025
educaciony eguridad de la Informacion
capacitacion en e .
7. Soporte seguridad de la ambioy o Evaluaciones (ajustar con la circular de
informacion Cultura Superfinanciera) 1/02/2025 | 15/12/2025
0 Pruebas de Ingenieria Social 1/02/2025 | 15/12/2025
7.3. Conciencia o Encuestas de percepcion de la Seguridad de la
Informacion en el IDEA 1/02/2025 | 15/12/2025
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5.26. Respuesta a
Incidentes de | incidentes de
Seguridad seguridad de la Documentacion y Registro de los incidentes
informacion Incidentes presentados y cuadro de seguimiento 1/01/2025 | 31/12/2025
Documentar la Guia de Gestion de
Vulnerabilidades 1/01/2025 | 31/12/2025
Realizar un inventario de los sistemas del IDEA 1/02/2025 | 31/12/2025
Realizar pruebas de vulnerabilidades sobre los
8. Controles sistemas criticos 1/02/2025 | 31/12/2025
Tecnoldgicos . o, .
Presentar a la Direccion de Tecnologia los
resultados obtenidos en las pruebas de
L, vulnerabilidades 28/02/2025 | 31/12/2025
8.8. Gestion de
Vulnerabilidades Hacer seguimiento al plan de accién establecido
Técnicas Vulnerabilidades | por la Direccion de Tecnologia 28/02/2025 | 31/12/2025
Identificar todos los dispositivos, usuarios y
Zero Trust aplicaciones para implementar el modelo 1/02/2025 | 31/12/2025
8.2. Derechos de Verificar que los equipos tengan el minimo de
acceso privilegiado acceso 1/02/2025 | 31/12/2025
8.5. Autenticacion Verificar que se haya implementado el MFA en
Ciber Segura estos equipos 1/02/2025 | 31/12/2025
8.7. Proteccion
contra malware Analizar vulnerabilidades en los dispositivos 1/02/2025 | 31/12/2025
8.16. Actividades Analizar los informes remitidos por el SOC, y
de Seguimiento Zero Trust CSIRT 1/02/2025 | 31/12/2025
Participar en las pruebas que realice la Gerencia
10.1. Mejora de Riesgos 1/09/2025 | 31/12/2025
continua 5.30. Plan de Validar requisitos de seguridad de la informacién
10 Mejora Prelﬁg:g:: :lae s | o ontinuidad del | &N cada prueba 1/09/2025 | 31/12/2025
continuidad del Negocio Identificar riesgos de seguridad de la informacién
negocio en cada prueba 1/09/2025 | 31/12/2025
Documentar lecciones aprendidas 1/09/2025 | 31/12/2025
Listar los requerimientos de la legislacion,
regulacion, normas, directivas a las cuales se les
5.31. Requisitos debe dar cumplimiento 1/10/2025 | 30/11/2025
5 legales, Requisitos Disefar el catalogo normativo donde se
) tatutari i imi
Organizacionales estatu al’lQS, Legales documente, actualicen todos los requerimientos 1/10/2025 | 30/11/2025
reglamentarios y
contractuales Validar el cumplimiento de los requisitos legales 1/10/2025 | 30/11/2025
Cargar en el aplicativo de gestidn el catalogo y el
cumplimiento 1/10/2025 | 30/11/2025
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Establecer los indicadores del Proceso y del
Sistema de Gestion de Seguridad de la
Informacion 1/02/2025 | 28/02/2025
Incluir los indicadores en al aplicativo de gestion 1/03/2025 | 30/03/2025
Establecer métodos de evaluacion 1/03/2025 | 30/03/2025
Realizar seguimiento al cumplimiento de los
indicadores 1/01/2025 | 31/12/2025
9. Evaluacién de 9.1..8(.5gmm|e’n.to., ) Actgalizarel d‘ocumento de.fautodiagno§tico dela
desempefio medicidn, analisis Indicadores entidad en la implementacion de Seguridad de la
y evaluacion Informacion. 1/01/2025 | 30/01/2025
Desarrollar la herramienta de autodiagnostico
general de Politica de Gobierno Digital
suministrada por MIPG 1/01/2025 | 30/01/2025
Definir las estrategias basado en el resultado del
autodiagnostico 1/01/2025 | 30/01/2025
Medir la efectividad de las estrategias
desarrollando nuevamente la herramienta de
autodiagnostico 1/12/2025 | 30/12/2025
Capacitacion de los funcionarios en ley 1581 de
2012. 1/02/2025 | 15/12/2025
Realizar un inventario de las Base de datos
Proteccién de personales que el IDEA maneja 1/02/2025 | 15/12/2025
Gestion de datos Proteccién de D
personales datos personales atos Actualizar las politicas sobre la recoleccion, usoy
Personales almacenamiento de datos personales. 1/02/2025 | 15/12/2025
Establecer procedimientos para la gestiéon de
solicitudes de acceso a datos, modificacion y
eliminacién de informacion. 1/02/2025 | 15/12/2025
8. Fase de Evaluacion de Desempefio

Una vez implementadas y desarrolladas las actividades del Plan de Seguridad y
Privacidad de la Informacién y con la finalidad de realizar seguimientos, mediciones,
analisis y evaluaciones al Sistema de Gestion de la Seguridad de la Informacién y
al Modelo de Seguridad y Privacidad, a la Gestion de Riesgos, la efectividad del
plan de sensibilizacion y al programa de Proteccion de Datos Personales se procede
a evaluar para medir la efectividad de las acciones tomadas a través de indicadores.

El proceso de seguimiento y monitoreo del Modelo de Seguridad y Privacidad de la
Informacién se hard al finalizar el periodo tomando como insumos las actividades
ejecutadas en el Plan de Seguridad y Privacidad de la Informacion.
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8.1 Seguimiento, medicién, analisis y evaluacion

El Sistema de Gestion de Seguridad de la Informacion tiene definidos los
siguientes indicadores dentro del proceso de Ciberseguridad y Seguridad de la
Informacién, con la finalidad de medir el cumplimiento de la ejecucion de los
controles relevantes del sistema:

riesgos de categoria mayor y
extremo

identificados/Riesgos de categoria mayor y
extremo con plan de mitigacién

Nombre indice Frecuencia de
Medicion
Efectividad del plan de Numero de empleados que suministraron Trimestral
sensibilizacién la informacion/ Numero de empleados
elegidos para las pruebas de ingenieria
social.
Gestion de las Numero de vulnerabilidades (criticas y Trimestral
vulnerabilidades de Seguridad altas) / Numero de vulnerabilidades
de la Informacién y (criticas y altas) encontradas en las
Ciberseguridad pruebas de seguridad
Gestion de Incidentes de Numero de incidentes de seguridad de la Trimestral
seguridad en la informacion y informacion y ciberseguridad (criticos y
ciberseguridad altos) gestionados/ Numero de incidentes
de seguridad de la informacién y
ciberseguridad (criticos y altos) reportados
Madurez del modelo de Evaluacion de efectividad de controles - Anual
seguridad de la informacién y ISO 27001:2022 Anexo A+ Avance Ciclo
ciberseguridad de Funcionamiento del Modelo de
Operacion (PHVA)+ Nivel de madurez del
Modelo de Seguridad de la Informacion y
ciberseguridad+ Calificacion frente a
mejores practicas NIST
Indicador de mitigacién de Riesgos de categoria menor y extremo Semestral
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8.2 Auditoria Interna

El Instituto debe generar un documento donde se especifique el plan de
auditorias para el Sistema de Gestion de Seguridad de la Informacién, donde
especifique la frecuencia, los métodos, las responsabilidades, los requisitos de
planificacion y la elaboracion de informes.

8.3 Revision por la Direccion

Los temas de Seguridad de la Informacion y Ciberseguridad, medicién de
indicadores del sistema de gestibn de seguridad, cumplimiento del plan de
tratamiento de los riesgos, identificacion de activos de informacion, seguimiento a
las actividades del Plan de Seguridad y Privacidad de la Informacion, cumplimiento
de la proteccién de datos personales la Politica y demés temas relacionados con
Seguridad dela Informacién y Ciberseguridad, son tratados y aprobados en el
Comité de Ciberseguridad y Seguridad de la Informacion. De acuerdo con lo anterior
el director de Ciberseguridad y Seguridad de la Informacion presenta los temas mas
relevantes.

9. Fase de Mejoramiento Continuo

En esta fase el Instituto debera consolidar los resultados obtenidos de la fase de
evaluacion de desempefio, para disefiar el plan de mejoramiento continuo de
seguridad de la informacién y ciberseguridad, tomando las acciones oportunas para
mitigar las debilidades identificadas.

9.1 Mejora

Conforme a los resultados obtenidos en 9.1 Seguimiento, medicion, analisis y
evaluacion, se debe tomar las acciones correspondientes para cumplir con los
lineamientos establecidos en el Modelo de Seguridad y Privacidad de la
Informacién y proteccion de Datos Personales y llegar al nivel de cumplimiento
esperado segun la escala de valoracion de la herramienta Instrumento de
Evaluacion ISO 27001 y Ciberseguridad, se debe realizar seguimiento a las
acciones para el cierre de brechas propuestas.
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10. Control de Cambios

Version | Fecha Descripcion de Cambios

3 Enero de 2025 | Version 3, que reemplaza lo definido en la version 2. Se actualizo
el documento alineando los capitulos al MSPI versién 4 emitido el
22/02/2021 por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones.

Elaboré: | Yaritza Shirley Montoya Bolivar Contrati | Direccion de Ciberseguridad y
sta seguridad de la Informacion.

Revis6: | Wlilliam René Alvarado Ordofiez | Director | Direccion de Ciberseguridad y
Seguridad de la Informacion.

Aprobd: | Wiilliam René Alvarado Ordofiez | Director | Direccion de Ciberseguridad y
Seguridad de la Informacion.




