Nombre de Ia
LEGH INSTITUTO PARA EL DESARROLLO DE ANTIOQUIA - IDEA

Entidad:
Periodo Evaluado: INFORME AL 30 DE JUNIO DE 2025 ‘

- Estado del sistema de Control Interno de la entidad

Conclusion general sobre la evaluacion del Sistema de Col

Los componentes del MECI se encuentran presentes y operando, trabajando hacia la mejora en la implementacién del Sistema de Control Inerno.

¢Estan todos los componentes operando . Enel rol y vigencia 2025.
Juntos y de manera integrada? (i / en Si
proceso / No) [Jusllﬂque su respuesta): Bajo ! a Ofi rol d d . se inicié con | del PEI 2024 2027, sus planes d y indicadores.

Se destacan I liente i i i i Interno:
1. Se cuenta con el Sistema de Gestion Integral -SGI- bajo el modelo de operacion por procesos (MOP), con i i bajo la norma , informacion q dispuesta en el aplicativo G+
2. El Comité Ins(vlucmnal da Control Interno y el Comw(é Iml\(ucwona\ de tion y i la ublic
3.Se ejecutaen la 2025 el Plan Anual de Al d el Comité Institucional de Coordinacion de Control Interno..
¢Es efectivo el sistema de control interno . 4. Sa cuema con el Manual SARO (Sistema de vams(racvén de Rvesgc Operativo) actualizado a la vigencia, el cual contiene la Politica de Administracion de Riesgos.
para los objetivos evaluados? (SilNo) Si 5. Er enel Instituto.
(Justifique su respuesta): 6. Sa ccnlmua conel hnalecwmwemc de las hnaas de defensa al interior de la entidad.
7. S resultado de auditorias internas y externas.
8. Se edicion del i \ns(vlucmnal (PEW
9. Sa cuema con la modernizacion tecnologica del Instituto, en lo que te Inte | inanciera.
La entidad cuenta dentro de su Sistema de :;r:‘:,iide la mso\ucvén 20230800 Que adoma el Mcde\o lnm;a“ de Planaacwér\ ¥ Gesl\én (MIPG) en al IDEA i:evr:z:\’c‘:d;fn\:s lir g U i tendientes a fortale su interic todos i ublicos del Instituto, ademas del Comité Institucional de Coordinacion del Sistema de Control Interno, se tiene el Comité de Gerencia como instancia en la cual la Alta Direccion

Control Interno, con una institucionalidad .
(Lineas de defensa) que le permita la toma Si
de decisiones frente al control (SilNo)

(Justifique su respuesta):

ivel de
¢El componente esté Nivel de Cumplimiento Avance final del
Componente presente y funcionando? St inziiy Lothlle il Bl S L BUIELE G Rt CEEID Estado del componente presentado en el informe anterior componente
componente presentado en el
informe anterior
—
Fortalezas:
Fortalezas:

1. El Comité Institucional de Coordinacion del Sistema de Control Intemo se encuentra adoptado.

2. El Insttuto tiene diferentes Comités relacionados especialmente con su misién, o que permite el seguimiento a los resultados financieros para a oportuna toma de decisiones. 1. El Comité Institucional de Coordinacién del Sistema de Control Intero se encuentra adoptado.

3. I Cédigo de Integridad se encuentra adoptado con los valores idos, de acuerdo con los del D de la Funcion Publica (DAFP). 2. El Instituto tiene dif Comités su misién, lo que permite el seguimiento alos

4. Se tiene establecido el modelo de lineas de defensa mediante resolucion administrativa, a su vez, se cuenta con un Sistema de Gestion Institucional fortalecido. resultados financieros para a oportuna toma de decisiones.

5. Secuenta con un nuevo Plan Estratégico Institucional. 3. El Cédigo de Integridad los valores idos, de acuerdo con los lineamientos del

6. Se ha mejorado a actualizacion de los procesos y del SGI. Departamento Administrativo de la Funcién Publica (DAFP).

7. Se implementa una matriz especifica dentro del Plan Anticorrupcion. 4. Se tiene establecido el modelo de lineas de defensa mediante resolucion administrativa, a su vez, se cuenta con un

8. Se hace seguimiento sistematico a la gestion del riesgo. Sistema de Gestion Institucional fortalecido. 2%

9. Publicacion de politicas en la web (tratamiento de datos, aviso de privacidad). 5. Secuenta con un nuevo Plan Estratégico Institucional.

Debilidades: Debilidades:
1. Fortalecer el Comité Institucional de Gestion y Desempeiio en el Instituto.

2. Mejoras en el proceso de Gestion del Conocimiento.

3. Oportunidad en la mejora de la cultura de Control y de planes de mejoramiento Institucionales.

2. Adoptar una politica clara de la de Gestion del Conocimiento.
3. Oportunidad en la mejora de la cultura de Control y de planes de mejoramiento Institucionales.

4. No hay evidencia de evaluacion o seguimiento al cumplimiento del codigo de integridad por parte de los servidores, como exige e FURAG.
5. EI FURAG sugiere fortalecer la linea interna de denuncias con la vinculacion con los mapas de iesgo institucional.

Fortalezas:
Fortalezas:
1. Todos los procedimientos que hacen parte del Modelo de Operacién por Procesos (MOP) cuenta con la
identificacion de riesgos asociados al mismo.

2. Se cuenta con matriz de riesgos de corrupcion.

3. Se cuenta con Comité de Riesgos conformado y operando. Adems, la Gerencia de Riesgos cuenta con espacio
en la Junta Directiva para presentar los avances o situaciones de la gestion de riesgos que requieren especial

1. Todos los procedimientos que hacen parte del Modelo de Operacion por Procesos (MOP) cuenta con la identificacion de riesgos asociados al mismo.
2. Se cuenta con matriz de riesgos de corrupcion.

3. Se cuenta con Comité de Riesgos conformado y operando. Ademas, la Gerencia de Riesgos cuenta con espacio en la Junta Directiva para presentar los avances o situaciones de la gestion de
riesgos que requieren especial atencion.

4. Se realiza seguimiento al reporte de eventos de riesgos materi ¥ s idaron en la base de . atencion.
5. Se cuenta con Politica de Administracién de Riesgos, la cual se novenes inaida an ol anua de AciTEacion do Riesgos Operativos -SARO. 4. Se realiza seguimiento al reporte e eventos de riesgos materializados y se consolidaron en la base de datos de
6. Se continia con el seguimiento al Plan Anticorrupcion y de Atencion al Ciudadano por parte de la Oficina de Control Intemno. eventos.
Evaluacion de 7. Se cuenta con la consolidacién de los riesgos operativos, de ciberseguridad y andlisis SARLAFT. 5. Se cuenta con Politica de Administracién de Riesgos, la cual se encuentra incluida en el Manual de Administracion %
riesgos de Riesgos Operativos -SARO.
Debilidades: 6. tia con el seguimiento al Plan Anti ion y de Atencién al Ciudadano por parte de la Oficina de
Control Interno.
1. Fortalecer desde la Oficina de Control Interno el seguimiento del Plan jico Institucional con mayor periodicidad, para analizar las alertas generadas frente a su avance de acuerdo con las 7. Se cuenta con la consolidacién de los riesgos operativos, de ciberseguridad y andlisis SARLAFT.
metas e indicadores establecidos para cada linea estratégica.
2. Aunque hay objetivos medibles, falta mayor peri enel jento a alert jcas y vinculacion explicita al analisis de riesgos. Debilidades:

3. Aunque se hace seguimiento por supervisores, no se evidencia un analisis Seucturado y diferenciado de riesgos de servicios contratados.
4. Falta evaluar periddicamente si los controles existentes siguen siendo pertinentes o requieren redisefio ante cambios. 1. Oportunidad para definir indicadores que agreguen valor a los procesos.

2. Fortalecer la suscripcion y evaluacion de acuerdos de gestion con los G:erenlﬁ Publicos del IDEA.




Actividades de
control

Informacién y

comunicacion

Monitoreo

Fortalezas:

Se cuenta con un model izati il I t idas definidas en el SGI.
El Modelo de Operacion por Procesos del SG se encuentra operando y continiia su proceso de ion. El Instituto tra certificado en calidad bajo la norma ISO 9001:2015
Las lineas de defensa se encuentran determinadas, de acuerdo con lo establecido en el Modelo Integrado de Planeacion y Gestion (MIPG).

Gestiona adecuadamente los mapas de riesgos operativos de los procedimientos del IDEA.

Se evidencia ejecucion del Plan Institucional de Capacitaciones, el cual permite afianzar los conocimientos de los servidores publicos.

EI SGI establece perfiles y funciones diferenciadas, con controles duales y trazabilidad en los sistemas institucionales.

Las auditorias revisan el cumplimiento de controles y emiten planes de mejoramiento con seguimiento insfitucional.

Nooswn S

Debilidades:

1. Afianzar el analisis de los riesgos.
2. Fortalecer la implementacion del Sistema de Gestion de Seguridad y Salud en el trabajo SST y el PESV.

3. Mejorar la revision de Controles por parte de la Oficina de Control Interr

4. Supervision deficiente a servicios tecnologicos cammlados No oo evata i nive de saisaccién ni a efectividad de los coniroles aplicados por terceros.

de
6. A pesar del disefto institucional, no se evidencia evaluasion formal de s fos controles contnian siendo pertinentes y eficaces para cada contexto operativo. Aunque se realiza seguimiento por
auditoria, falta un sistema preventivo que permita asegurar que los controles se ejecutan antes de que ocurran errores o fallas.

Fortalezas:

1. Se cuenta con un modelo organizativo con il I t idas definidas en el SGI.
2. EI Modelo de Operacion por Procesos del SGI se encuentra operando y continiia su proceso de actualizacion. El
Insttuto se encuentra certficado en caldad bejo a norma ISO 9001:2015

3. Las lineas de defensa de acuerdo con I ido en el Modelo Integrado de
Planeacion y Gestion (MIPG).

4. Se realizo seguimiento a los mapas de riesgos operativos de los procedimientos del IDEA.

5. Se evidencia ejscuclon del Plan Institucional de Capacitaciones, el cual permite afianzar los conocimientos de los
servidores publicos

5 Se reaiza contrl el en algunas operaciones financieras y se cuenta con perfiles de elaboracion, revision y
aprobacion.

Debilidades:

1. Reforzar por parte de los lideres el anlisis de los riesgos, para establecer si cmilnuan en esta misma condicion.
2. Fortalecer la implementacion del Sistema de Gestién de Seguridad y Salud en el tra

3. Se requiere continuar con la delos que t psndlemes de revision, y
actualizar los procesos, procedimientos o manuales a la nueva estructura organizacional, incluyendo el cambio de

4. Avanzar en el andlisis de las politicas adoptadas actualmente por el Instituto comparadas con las Politicas
establecidas en el Manual Operativo de MIPG expedido por el DAFP para realizar las actualizaciones que se
requieran.

0%

Fortalezas:

1. EI IDEA cuenta con canales de comunicacion activos y accesibles para las partes interesadas. EI portal www.idea.gov.co, Ia Intranet, y las diferentes redes sociales.
2. Se cuenta con sistemas robustos y actualizados como el SIIF, ol software G+, y tableros Power B para transformar dams en informacion il

3. La Direccion de Sistemas y el Centro de Administracion Documental - CAD, realizo la s de

4. Existen canales internos de comunicacion consolidados: intranet, boletines, altavoz, WhatsApp |nsmuc|cnal y rsndlclon e cuantas, Sa ha ssiablcido una estrategia de comunicacion externa con
miltiples canales: pagina web, redes sociales, boletines, correos masivos, vallas y contacto directo con alcaldes.

5. Se avanza en la digitalizacion electrdnica de la informacion en el IDE:

6. EI FURAG califica el Inventario de informaci6n y su actualizacin como *Oportunidad de mejora", o que sugiere que es un punto vulnerable.

Fortalezas:

1. EI IDEA cuenta con canales de comunicacion activos y accesibles para las partes interesadas.
2. Se avanza en la actualizacion del Sistema Integral de informacion Financiera.

3. La Direccion de Sistemas y el Centro de Administracién Documental - CAD, realizo la actualizacion del Registro de
Activos de Informacion.

4. Se publica informacion institucional en la pgina web, para dar cumplimiento a la ley 1712 de 2014.

5. Se cuenta con adecuados canales de comunicacion interna (Altavoz, intanet y boletines nternos).

6. Se avanza en la O integral de archivos,
actualizacion de la version de las tablas de retencion documental de acuerdo a la nueva estructura organizacional y
almacenamiento y custodia de informacion.

Debilidades:

1. Reforzar acciones relacionadas con el cumplimiento de la ley 1581 de 2012 - Proteccion de datos.
2. Afianzar la medicion de la satisfaccion del cliente intemo y externo.
3. Mejorar la estrategia de rendicién publica de cuentas, teniendo presente el paso a paso establecido por el DAFP y

designando un responsable al interior del Instituto para su adecuada gestion.

3%

Debilidades:

1. El item 15.6 también recibi6 calificacion de deficiencia por falta de i i6n sistemética de resultados de psrcspclon del cliente extemo en las decisiones de mejora. Revisar los indicadores de
satisfaccion del cliente interno y externo, asi mismo continuar con el fiamiento al indice de piblica y rendicion de cuentas.

Fortalezas:

1. Durante la vigencia 2025 se han realizado los seguimientos de ley establecidos:
*Seguimiento al Plan de Anticorrupcion y de Atencion al Ciudadano

“Informe de licenciamiento de software

“Informe de Austeridad en el gasto

“Informe de evaluacion institucional por dependencias

“Informe de Control Intemo Contable, entre ofros.

2. Se realizaron acciones de verificacion a procesos o asuntos criticos o de relevancia para la entidad.

3. Se ejecutan auditorias internas a los procesos contemplados en el plan de auditoria para la vigencia respectiva y se socializan los resultados.
4. t

5

. Se realiza seguimiento a los planes de mejoramiento.
. El Instituto cuenta con una Oficina de Control Intermo multidisciplinaria que facilita el desarrolo de los cinco roles asignados.

Debilidades:

1. Implantar una cultura de alos planes de Itado de auditorias internas y externas, y contar con un software de auditorias que permita mejor flexibilidad.
2. Avanzar en el fortalecimiento de la verificacion de los controles contractuales y financieros para dar cumplimiento a los requerimientos del Instituto, entre ellos, los realizados por la Contraloria y la
Superintendencia Financiera.

Fortalezas:

1. Durante la vigencia 2025 se han realizado los seguimientos de ley establecidos
*Seguimiento al Plan de Anticorrupcién y de Atencion al Ciudadano
“Informe de licenciamiento de software
*Informe de Austeridad en el gasto
“Informe de evaluacion institucional por dependencias
*Informe de Control Intemo Contable, entre otros.
2. Se realizaron acciones de veriicaci6n a procesos o asuntos criticos o de relevancia para la entidad.
3. Se ejecutan auditorias intemas  los procesos contemplados en el plan de auditoria para la vigencia respectiva y se socializan
los resultados.
4. Se realiza seguimiento a los planes de mejoramiento.
5. El Instituto cuenta con una Oficina de Control Intemo multidisciplinaria que faciita el desarrollo de los cinco roles asignados.

Debilidades:
1. Continuar ol los planes de resultado de auditorias intemas y externas, y contar con
un software de auditorias que permita mejor flexibilidad.

2. Avanzar en el fortalecimiento de los conocimientos financieros por parte del equipo de Control Intemo para dar cumplimiento a

los requerimientos del Instituto, entre ellos, los realizados por la Superintendencia Financiera.

3%




Estado actual: Explicacion de las Debilidades y/o Fortalezas

AMBIENTE DE CONTROL - 89%

Consolidar un Sistema de Integridad robusto, articulando el Cédigo de Integridad, los mecanismos de denuncia, la prevencion de conflictos de interés y el
control de informacion privilegiada, bajo un enfoque de cultura organizacional y no solo normativo.

EVALUACION DE RIESGOS: 97%

En la evaluacién de riesgos actla la primera y segunda linea de defensa del Modelo Estandar de Control Interno, y estan presentas las siguientes acciones:
Definicién de objetivos con suficiente claridad para identificar y evaluar los riesgos. Analisis y evaluacion de riesgos relacionados: i)Estratégicos; ii)Operativos;
iii)Legales y Presupuestales; iv)De Informacién Financiera y no Financiera.

Identificacion y andlisis de riesgos.

Evaluacién del riesgo de fraude o corrupcion.

Identificacion y analisis de cambios significativos.

Pese a la existencia de herramientas y estructuras formales, se requiere fortalecer la efectividad operativa del sistema de riesgos, asimismo, se recomienda
consolidar un sistema de alertas estratégicas que vincule directamente la gestion del riesgo con el cumplimiento de los objetivos institucionales.

ACTIVIDADES DE CONTROL: 92%

En las actividades de Control actia la primera y segunda linea de defensa del Modelo Estandar de Control Interno, y en el IDEA estan presentas las siguientes
acciones:

Disefio y desarrollo de actividades de control.

Establece actividades de control relevantes sobre las infraestructuras tecnolégicas; establece actividades de control relevantes sobre los procesos de gestion
de la seguridad; Establece actividades de control relevantes sobre los procesos de adquisicion, desarrollo y mantenimiento de tecnologias.

Establece responsabilidades sobre la ejecucion de las politicas y procedimientos; Adopta medidas correctivas; Revisa las politicas y procedimientos.

Se recomienda establecer controles de calidad mas rigurosos y mecanismos sistematicos para revisar la vigencia y eficacia de los controles, especialmente en
procesos criticos.

INFORMACION Y COMUNICACION: 86%
Este componente corresponde a una linea estratégica, y en el IDEA se evidencian sus acciones basadas en:

Utilizacion de informacion relevante. Identifica requisitos de informacion; Capta fuentes de datos internas y externas; Procesa datos relevantes y los transforma
en informacion.

Facilita lineas de comunicacion en todos los niveles. Considera los canales utilizados y evalua su efectividad. Se cuenta con mecanismos para la denuncia
interna y los mecanismos para su tratamiento.

Comunicacion con el exterior. Se comunica con los grupos de valor y con terceros externos interesados.

MONITOREO: 93%

El componente de Monitoreo correponde a la segunda y tercera linea de defensa del Modelo Estandar de Control Interno, cuyas acciones en el IDEA son
reflejadas por las evaluaciones continuas y/o separadas (autoevaluacion, auditorias), en especial las Auditorias internas basadas en riesgos, aplicadas por
parte de la Oficina de Control Interno. Asi mismo, como resultado de la evaluacion de la gestion del Riesgo comunica las deficiencias a la alta direccion o a las
partes responsables para tomar las medidas correctivas, segun corresponda. Verificar el avance y cumplimiento de las acciones incluidas en los planes de
mejoramiento producto de las autoevaluaciones. (22 Linea) y Evaluar la efectividad de las acciones incluidas en los Planes de mejoramiento producto de las
auditorias internas y de entes externos. (32 Linea).




