SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION
IDER

Cdédigo: P-SSI-001 | Version :04 | Fecha de emisidén: mayo de 2026 | Pagina 1

POLITICA GENERAL DE SEGURIDAD DE LA
INFORMACION

[ Calle 42 N° 52-259 - Medellin / Colombia contactenos@idea.gov.co
B www.idea.gov.co 01 800094 2002 / Tel: +57 (4) 3547700 / Fax: +57 (4) 3810658




IDER

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

Cdédigo: P-SSI-001 | Version :04 | Fecha de emisién: mayo de 2026 | Pagina 2

1. OBJETIVO GENERAL

Establecer el marco estratégico para planear, implementar, evaluar y mejorar de manera
continua el SGSI, preservando la confidencialidad, integridad, disponibilidad y privacidad
de la informacién en todos los procesos del IDEA.

11.
v
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OBJETIVOS ESPECIFICOS:

Fortalecer la cultura institucional en seguridad de la informacion mediante
programas continuos de sensibilizacién y capacitacion, orientados a incrementar la
conciencia, apropiacion y adopcién de practicas seguras por parte de servidores,
contratistas y terceros frente a los riesgos, amenazas y responsabilidades asociadas
al manejo de la informacion.

Consolidar progresivamente la madurez operativa del modelo de seguridad basado
en el principio de cero confianza, mediante la implementacién y evaluacion continua
de controles sobre identidades, dispositivos, aplicaciones, red y datos, con el fin de
reducir la exposicion a accesos no autorizados y a amenazas internas y externas.
Optimizar los procesos de deteccién, analisis, respuesta y recuperacién de
incidentes de seguridad de la informacién, ciberseguridad y proteccion de datos
personales, incorporando mecanismos de revision, lecciones aprendidas y mejora
continua en todas sus etapas, con el fin de reducir los tiempos de respuesta y
minimizar los impactos operativos, financieros y reputacionales, en alineacién con
buenas practicas y estandares.

Incrementar la madurez del Sistema de Gestion de Seguridad de la Informacién
(SGSI) mediante la evaluacion periddica de su desempefio y la implementacién de
acciones de mejora continua, con el fin de fortalecer la gestién de la seguridad de la
informacion y la resiliencia institucional.

Identificar, analizar, evaluar y tratar de manera sistematica los riesgos que afecten
la confidencialidad, integridad y disponibilidad de la informacion, aplicando el ciclo
PHVA para asegurar la mejora continua del SGSI, la eficacia de los controles y su
alineacion con estandares internacionales y regulaciones nacionales.

Establecer lineamientos para la proteccion, confidencialidad, integridad y uso
adecuado de los datos personales tratados por la organizacion, conforme a la Ley
1581 de 2012 y demas normas aplicables.
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2. ALCANCE Y APLICABILIDAD

La presente politica cubre todos los activos de informacién, sistemas y procesos del
Instituto, en entornos fisicos, digitales y en la nube, sin importar que no se encuentre
incluido explicitamente en este documento.

Esta politica es de obligatorio cumplimiento para todos los servidores, contratistas,
practicantes, proveedores y terceros, y todas aquellas personas naturales o juridicas que
tengan acceso a los activos de la informacion del IDEA.

3. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La presente politica se fundamenta en buenas practicas y estandares internacionales de
seguridad de la informacion y ciberseguridad, especialmente en la norma ISO/IEC
27001:2022 y su enfoque de mejora continua. Asimismo, se desarrolla en cumplimiento de
la normativa nacional aplicable, incluyendo la Ley 1581 de 2012 de proteccion de datos
personales, la Ley 1712 de 2014 de transparencia y acceso a la informacién publica, la Ley
1273 de 2009 sobre delitos informaticos, y demas disposiciones regulatorias relacionadas
con seguridad digital, privacidad de la informacion y gestion del riesgo.

El IDEA reconoce la informacién como un activo critico y se compromete a proteger su
confidencialidad, integridad, disponibilidad y privacidad mediante controles técnicos,
humanos, fisicos y organizacionales. Esta politica se basa en el principio del minimo
privilegio garantizando que los usuarios unicamente dispongan de los permisos
estrictamente necesarios para el desempeno de sus funciones.

La ciberseguridad, la privacidad de la informacién y la continuidad de la operacién se
adoptan como ejes transversales para mitigar los riesgos y fortalecer la resiliencia
institucional. El Instituto promovera el uso seguro y responsable de los recursos
tecnoldgicos, incluyendo el acceso a internet, dispositivos externos, plataformas digitales y
herramientas de inteligencia artificial, mediante controles orientados a prevenir incidentes
de seguridad, fuga de informacién y afectaciones a la operacion.

El SGSI se mantendra bajo un esquema de mejora continua, incorporando la gestion de
riesgos, incluyendo los derivados del cambio climatico, que puedan afectar la infraestructura
tecnoldgica y la disponibilidad de los servicios. La politica se desarrolla en concordancia
con la mision y vision del IDEA, dando el cumplimiento a los requisitos legales y regulatorios
aplicables, y atendiendo las expectativas de las partes interesadas internas y externas.
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La relacion con los proveedores y terceros se gestionara bajo criterios de seguridad de la
informacién, velando por el cumplimiento de los lineamientos establecidos y que se alineen
con la proteccion de los activos institucionales.

La gestion de incidentes sera un componente esencial, para garantizar la deteccion
temprana, el analisis, la respuesta y la recuperacion efectiva.

4, COMPROMISO DE LA ALTA DIRECCION

La Alta Direccion respalda y lidera la Politica de Seguridad de la Informacién, asegurando
la disponibilidad de los recursos necesarios e integrando la seguridad, la ciberseguridad, la
privacidad de la informacion y la continuidad de la operacion en la estrategia y cultura
institucional. Asimismo, realiza seguimiento al desempefio del SGSI y promueve la mejora
continua para asegurar su efectividad y alineacion con los objetivos del Instituto.

5. ROLES Y RESPONSABILIDADES

Junta Directiva

Aprueba la Politica General de la Seguridad de la Informacion como muestra de su
compromiso y apoyo en el disefio e implementacion de politicas eficientes que garanticen
la seguridad de la informacion del Instituto.

Alta Direccion — Gerencia General

Respaldar el cumplimiento de la Politica General de la Seguridad de la Informacion a nivel
organizacional, fomentando una cultura de compromiso y asegurando la disponibilidad de
los recursos necesarios para su adecuada implementacion, operacién y mejora continua.

Gerencia de Riesgo y Direccion de Ciberseguridad y Seguridad de la Informacién

Liderar, coordinar y promover la implementacion y cumplimiento de la Politica General de
Seguridad de la Informacién en el Instituto, articulando su aplicacion en los diferentes
procesos institucionales. Asimismo, realizar el seguimiento, medicion y evaluacion del
desempeino del SGSI, identificando brechas, oportunidades de mejora y acciones
orientadas al fortalecimiento continuo de la seguridad de la informacion.

Auditoria Interna.

Evaluar de manera independiente y objetiva la efectividad y el cumplimiento del SGSI y de
la Politica General de Seguridad de la Informacién, verificando la adecuada aplicacién de
controles y emitiendo recomendaciones orientadas al fortalecimiento y mejora continua del
sistema.
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Control Interno Disciplinario

Adelantar las actuaciones disciplinarias relacionadas con el incumplimiento de la Politica
General de Seguridad de la Informacién, contribuyendo a su observancia mediante la
aplicacion de las medidas correctivas correspondientes, conforme al marco normativo
vigente.

Oficina de Tl

Asegurar la implementacion y aplicacion de los lineamientos de la Politica General de
Seguridad de la Informacioén en la infraestructura tecnoldgica y los sistemas de la entidad,
contribuyendo al fortalecimiento de la seguridad digital y apoyando la gestion de los riesgos
e incidentes asociados a los servicios tecnologicos.

Direccién de Talento Humano

Promover la aplicacion de la Politica General de Seguridad de la Informacién en la gestion
del personal, contribuyendo al fortalecimiento de la cultura organizacional, al cumplimiento
de los lineamientos establecidos y a la adopcion de buenas practicas por parte de los
servidores.

Directores y jefes de Oficina

Promover y asegurar la aplicacién de la Politica General de Seguridad de la Informacién en
los procesos bajo su responsabilidad, contribuyendo al cumplimiento de los lineamientos
establecidos, a la proteccién de los activos de informacion que gestiona su dependencia y
al fortalecimiento de la cultura de seguridad de la informacion en la entidad.

Oficial de Datos Personales

Coordinar la definicion, implementacion, seguimiento y mejora del Programa Integral de
Gestion de Datos Personales del Instituto, asegurando el cumplimiento de la normativa
aplicable en materia de proteccion de datos personales. Asimismo, debera promover la
adopcion de controles administrativos, técnicos y organizacionales orientados a garantizar
la confidencialidad, integridad, disponibilidad y uso adecuado de la informacion personal,
asi como apoyar la gestién de incidentes, requerimientos de titulares y acciones de
sensibilizacion institucional en esta materia.

Funcionarios, contratistas, terceros
Cumplir la Politica General de Seguridad de la Informacién, haciendo un uso adecuado de
los activos de informacion, aplicando los lineamientos establecidos y reportando
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oportunamente cualquier evento o situacion que pueda afectar la seguridad de la
informacién de la entidad.

6. GESTION Y DERECHOS DE PROPIEDAD INTELECTUAL

El Instituto reconoce la importancia de proteger los derechos de propiedad intelectual
asociados a la informacién, por ello el Instituto promovera el respeto y la proteccion de los
derechos de propiedad intelectual asociados a la informacion, el software y demas activos
institucionales, asegurando su uso legal y autorizado.

Se prohibe el uso, reproduccién o distribucién no autorizada de estos activos, y se debera
asegurar que todo software y contenido digital cuente con las licencias correspondientes.
Para su proteccion, la entidad implementara controles de acceso, clasificacion de la
informacion y medidas que prevengan su pérdida o uso indebido.

7. APROBACION Y REVISIONES A LA POLITICA

La presente Politica General de Seguridad de la Informacién sera aprobada por la Junta
Directiva del Instituto y tendra caracter obligatorio para todos los funcionarios, contratistas
y terceros que accedan a la informacién institucional.

Su revisién se realizara de manera anual, o cuando se presenten cambios significativos en
el contexto institucional, normativo, tecnoldgico o de riesgos, con el fin de mantener su
pertinencia, alineacion estratégica y efectividad en la proteccion de la informacion.

8. USO Y SUPERVISION

IDEA se reserva el derecho de monitorear, revisar, auditar y acceder a la informacion
almacenada, procesada o transmitida a través de los recursos, herramientas, plataformas,
cuentas y dispositivos institucionales, incluyendo, pero sin limitarse a, correo electronico
corporativo, equipos de computo, sistemas de informacién, servicios de almacenamiento,
redes de telecomunicaciones y herramientas de colaboracién.

Las actividades de monitoreo, seguimiento, revisién y auditoria podran ser realizadas por
las dependencias competentes, de acuerdo con sus funciones y responsabilidades
institucionales.

En particular, la Gerencia de Riesgos, en el marco de las funciones relacionadas con
seguridad de la informacion y ciberseguridad, podra efectuar actividades de monitoreo
técnico, analisis, correlacion de eventos, revision de registros (logs), deteccion de
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incidentes, vulnerabilidades, amenazas, verificacion de controles, evaluacion de exposicion
al riesgo y demas actividades orientadas a la proteccion de los activos de informacion, la
infraestructura tecnolégica y la gestion de riesgos de seguridad digital.

Asi mismo, la Oficina de Control Interno Disciplinario podra acceder a la informacién y
evidencias digitales cuando se requiera para el adelantamiento de actuaciones
disciplinarias, investigaciones internas o atencién de requerimientos efectuados por
autoridades competentes, entes de control o autoridades judiciales, en el marco de sus
funciones legales. Todas las actividades de supervision y monitoreo deberan realizarse en
cumplimiento de la normatividad vigente, los principios de necesidad, proporcionalidad,
confidencialidad y debido proceso, garantizando la proteccion de los datos personales y la
reserva de la informacion a que haya lugar.

9. EXCEPCIONES

Las excepciones a la presente Politica requeriran la aprobacion del Comité de Riesgos y se
concederan exclusivamente para el desarrollo de funciones del empleo publico.

La Gerencia de Riesgos revisara la viabilidad de dar permisos temporales con el fin de no
afectar la continuidad del negocio previo analisis del riesgo.

Los incumplimientos y exclusiones deberan documentarse por parte de la Direccion de
Ciberseguridad y Seguridad de la Informacion.

10. SANCIONES

El incumplimiento de la Politica General de Seguridad de la Informacion dara lugar a una
investigacion para la aplicacién de las medidas disciplinarias, administrativas, civiles o
penales a que haya lugar, de conformidad con la normatividad vigente.

1. DEFINICIONES

Confidencialidad: Asegura que la informacion solo sea accesible para personas
autorizadas. Su propésito es evitar el acceso indebido y proteger los datos frente a
divulgaciones no autorizadas.

Continuidad de la Operaciéon: Capacidad de la entidad para mantener la prestaciéon de
sus servicios criticos ante situaciones de contingencia o desastres, mediante planes de
recuperacion y resiliencia.

Integridad: Garantiza que los datos sean precisos, completos y confiables. Se busca
preservar la exactitud de la informacion y evitar alteraciones no autorizadas.
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Disponibilidad: Permite que la informacion esté accesible cuando se requiera por usuarios
autorizados. Esto asegura que los procesos institucionales no se vean interrumpidos por
falta de acceso a los datos.

Gestion de Incidentes: Comprende las acciones de deteccion, analisis, respuesta y
recuperacion frente a eventos que afectan la seguridad. Es un proceso clave para reducir
impactos y fortalecer la resiliencia institucional.

Inteligencia Artificial: Disciplina de la informatica que crea sistemas capaces de realizar
tareas que normalmente requieren inteligencia humana, como aprender, razonar, reconocer
patrones o tomar decisiones.

SGSI: El Sistema de Gestion de Seguridad de la Informacién (SGSI) es el conjunto de
politicas, procesos, procedimientos, recursos y controles mediante los cuales una entidad
gestiona de manera sistematica la seguridad de la informacioén, con el propésito de proteger
su confidencialidad, integridad, disponibilidad y privacidad, mediante la identificacion,
evaluacién y tratamiento de los riesgos, y asegurando el cumplimiento de la normatividad
vigente y la mejora continua.

ZERO TRUST (Confianza Cero): Es un enfoque de seguridad en el que ningun usuario,
dispositivo o sistema se considera confiable por defecto, por lo que todo acceso a la
informacién debe ser verificado y autorizado de manera continua, aplicando el principio de
minimo privilegio.

PHVA: Es un ciclo de mejora continua que permite planificar, implementar, evaluar y ajustar
las acciones orientadas a la proteccion y gestion de la seguridad de la informacion.
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procedimientos.
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4.0 Mayo/2026 27001:2022 Seguridad de la Informacion
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